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  محتويات العدد
 رقم الصفحة  

ــة   ــة المالي ــة للرقاب ــة العام   الهيئ
   

  قرارات مجلس إدارة الهيئـة أرقـام      
   ....٢٠٢٣ لسنة ١٤١ إلى ١٣٩من 

  
٦٧- ٣  
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  قـــــرارات
  الهيئة العامة للرقابة المالية

  ٢٠٢٣ لسنة ١٣٩قرار مجلس إدارة الهيئة رقم 
  ٢١/٦/٢٠٢٣بتاريخ 

  بشأن التجهيزات والبنية التكنولوجية
  وأنظمة المعلومات ووسائل الحماية والتأمين

  الأنشطة المالية غير المصرفيةزاولة  لمة لاستخدام التكنولوجيا الماليةاللازم
  مجلس إدارة الهيئة العامة للرقابة المالية

 ـ تنظيم وتنمية استخدام التكنولوجيا الم    بعد الاطلاع على قانون      الأنـشطة  ى  الية ف
   ؛٢٠٢٢ لسنة ٥ الصادر بالقانون رقم المالية غير المصرفية

  ؛ ٢٠٢٠ لسنة ١٥١وعلى قانون حماية البيانات الشخصية الصادر بالقانون رقم 
  ٢٠٢٢ لـسنة    ٥٨وعلى قرار مجلس إدارة الهيئة العامة للرقابـة الماليـة رقـم             

  ص والموافقـة للـشركات    الشروط والإجراءات المتطلبـة للتأسـيس والتـرخي       بشأن  
مزاولة الأنشطة المالية غيـر المـصرفية مـن خـلال تقنيـات             ى  والجهات الراغبة ف  
   ؛التكنولوجيا المالية

  ؛٢١/٦/٢٠٢٣وعلى موافقة مجلس إدارة الهيئة بتاريخ 

   :قـــــرر
  )المادة الأولى ( 

 المعلومـات  شأن التجهيزات والبنية التكنولوجية وأنظمةى يعمل بالقواعد المرفقة ف 
الأنشطة الماليـة   زاولة   لم ة لاستخدام التكنولوجيا المالية   ووسائل الحماية والتأمين اللازم   

   . غير المصرفية
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  )الثانية المادة  (
الحصول على ترخيص أو موافقة لمزاولـة       ى  على الشركات والجهات الراغبة ف    

اسـتيفاء المتطلبـات     ، الأنشطة المالية غير المصرفية باستخدام التكنولوجيـا الماليـة        
   . تحددها الهيئةى وكذلك المستندات اللازمة والت،  الواردة بالقواعد المرفقة وملاحقها

  )الثالثة المادة  (
    .لتاريخ نشرهى ويعمل به من اليوم التال،  الوقائع المصريةى ينشر هذا القرار ف

  رئيس مجلس إدارة
  الهيئة العامة للرقابة المالية

  ريد صالح محمد ف .د
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  ت تعريفا- ًلاأو
  تطبيق أحكام القواعد الآتية يقصد بالمصطلحات التالية المعنى المبـين قـرين           ى  ف

  : كل منها
البنيــة التحتيــة مــن مرافــق  : Facilities Infrastructure) (التجهيــزات -١

 ـ) الأساسية والبديلة (وتجهيزات لازمة لمراكز المعلومات      تـشمل التجهيـزات    ى  والت
،   للوصول للمرافق العامة من الكهربـاء والاتـصالات والميـاه والـصرف            اللازمة

  كتـشاف اوالأنظمة الداخليـة للكهربـاء والتهويـة والتبريـد وكـابلات الـشبكات و             
الدخول والمراقبة مـن خـلال الـدوائر        ى  والتحكم ف ى  ومكافحة الحريق والأمن الماد   

  .التليفزيونية المغلقة
البنيـة التحتيـة مـن     : Technology Infrastructure)( البنية التكنولوجية -٢

تشمل أجهزة الشبكات   ى  والت) الأساسية والبديلة (أجهزة ونظم لازمة لمراكز المعلومات      
،  وأجهزة الحاسبات ووسائل التخزين والأجهزة الطرفية المخصـصة       ،   ونقل البيانات 

   .د البياناتوأنظمة البنية التحتية لقواع،  وأنظمة البنية التحتية للتطبيقات
الأنظمة المكونة من تطبيقـات    :)Information Systems( المعلومات أنظمة -٣

)Applications (   وقواعد بيانات)Databases (  مهام محـددة دعمـا     ى  يتم تطويرها لتؤد
  التنسيق بين المـستخدمين الـداخليين     ى  وتساهم ف ،   لعمليات ودورات العمل المستهدفة   

لتوفير ) Artificial Intelligence" (ذكاء اصطناعي"ل تطبيقات وقد تشم،  أو الخارجيين
  .أداء المهامى والدقة والسرعة ف(automation) ىالتشغيل الآلدرجات أعلى من 

  :(Protection & Security Mechanisms) وســائل الحمايــة والتــأمين -٤
  : الآتيالآليات والمنهجيات المستخدمة لتوفير

 )Technology Risk Prevention(قѧوع المخѧاطر التكنولوجیѧة القدرة علѧى منѧع و -١ 
أو الـسلامة والتكامـل   ،  )Confidentiality(من شأنها فقد الخصوصية والـسرية      ى  الت
)Integrity(   ،  تاحة  أو التوافر والإ)Availability(   ،      للبنية التحتية للتجهيزات أو للبنيـة

    .ومات شاملة التطبيقات والبياناتالتحتية للبنية التكنولوجية أو لأنظمة المعل
واسـتعادة الإمكانيـات والوظـائف    ى  القدرة على التحمل والمرونـة للتعـاف       -٢

   .)After-Risk Recovery & Resiliency(والبيانات بعد وقوع المخاطر 
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  )Threats(من التهديـدات  ى أ : )Technology Risk( المخاطر التكنولوجية -٥
الناشئة عن الاعتماد على البنية التكنولوجية وعلـى    ) Vulnerabilities(أو نقاط الضعف    

 علـى   انها حال وقوعها التـأثير سـلب      أمن ش ى  أداء الأعمال والت  ى  أنظمة المعلومات ف  
   .استمرار أداء تلك الأعمالى القدرة ف
قـدرة البنيـة     :)(Technology Resiliency مرونة التحمـل التكنولوجيـة   -٦

ستعادة الإمكانات والوظائف المـستهدفة     االتحمل و  المعلومات على التكنولوجية وأنظمة   
  .ى بعد وقوع خطر تكنولوج

أو نقـاط  ) Threats(من التهديدات ى أ  :)Cyber Risk( المخاطر السيبرانية -٧
الناشئة عن اتصال البنيـة التحتيـة للتكنولوجيـا الداخليـة       ) Vulnerabilities(الضعف  

   .)الإنترنت(كة العالمية للتواصل بالشبكات الخارجية أو الشب
قدرة البنيـة التكنولوجيـة     :(Cyber Resiliency) مرونة التحمل السيبرانية -٨

ستعادة الإمكانات والوظائف المستهدفة بعـد وقـوع        اوأنظمة المعلومات على التحمل و    
  .ى  سيبرانخطر

 ر المصرفية مزاولة الأنشطة المالية غي   ى  ف) الأمن السيبراني (أمن البيانات    -٩
(NBFS-Cybersecurity) :         إجراءات وعمليات تقنية وتنظيمية من شأنها الحفاظ علـى

   .خصوصية البيانات وسريتها وسلامتها ووحدتها وتكاملها فيما بينها
  مزاولة الأنشطة المالية غيـر المـصرفية  ى المنصة الرقمية المستخدمة ف    -١٠

(NBFS-Digital Platform):    ـ   اسـتخدام الوســائل   علـى ائم نمـوذج أعمـال قـ
 ـ      ى  التكنولوجية ف  عـرض المنتجـات    ى  مزاولة الأنشطة المـالية غير المـصرفية وف

ويسمح بتبـادل   ،   الحصول عليها ى   الأشخاص الراغبين ف   علىوالخدمات المرتبطة بها    
  .البيانات والمعلومات اللازمة لإتمام هذه التعاملات

 Outsourcing Technology)عهيـد  تقديم خدمات التى الجهات الراغبة ف -١١

Service Provider):         جهة تقدم خـدمات تكنولوجيـة عـن طريـق اتفاقيـة تعهيـد
)Outsourcing Agreement ( العاهديكون الطرف) Outsourcing Party (  هو المـستفيد

  .هو مقدم الخدمة) Outsourcee(من الخدمة ويكون الطرف المعهد إليه 
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ى نظام أو تطبيق يؤد (NB-Critical-System) : الحرجةأنظمة التكنولوجيا  -١٢
 المالية غير المـصرفية     الأنشطةى   العاملة ف  فشله إلى إضعاف قدرة الشركات والجهات     

  .عن الوفاء بالتزاماتها للمتعاملين أو للهيئة العامة للرقابة المالية
  تهبيانـات تتعلـق بالعميـل أو حـسابا      :)Client Data( بيانات العميـل  -١٣

المالية غير المصرفية أو المعاملات المرتبطة بتلـك         بالمنتجات أو الحسابات المرتبطة  
    .المنتجات المالية غير المصرفية

  :)Personally Identifiable Information (معلومات التعرف الشخـصية  -١٤
   . يمكن استخدامها لتمييز أو تتبع هوية الشخصبيانات للعميلى أ

وتشمل الوحـدات   : (Executive Management) للشركة تنفيذيةالإدارة ال -١٥
 Planning(ى التنظيمية المسئولة عن العمليات التخطيطيـة علـى المـستوى التنفيـذ    

Processes – Executive Level(  ،     والإشراف والرقابـة الداخليـة علـى الإجـراءات
 – Internal Auditing on Applied Procedures(ى التطبيقية علـى المـستوى التـشغيل   

Operational Level (    لوظائف وخدمات أعمال الأنشطة الماليـة غيـر المـصرفية أو
   .لوظائف وخدمات تكنولوجيا المعلومات الممكنة

ــشغيلية -١٦ ــشركة الإدارة الت ــشمل   :(Operational Management) لل وت
ى لتـشغيل الوحدات التنظيمية المسئولة عن الإجـراءات التطبيقيـة علـى المـستوى ا            

)Applied Procedures – Operational Level(  ،    لوظائف وخـدمات أعمـال الأنـشطة
   .المالية غير المصرفية أو لوظائف وخدمات تكنولوجيا المعلومات الممكنة

ــات الاســتراتيجية -١٧ ــشمل   :(Strategy Processes) العملي ــات وت العملي
)Processes (ل دورة حياة معينة المحققة لاستراتيجية مستهدفة من خلا)Intended Life 

Cycle(   ،          وتكون لكل عملية مجموعـة مـن المـدخلات)Inputs (    ومجموعـة مـن
كون المخرجات من كـل عمليـة مـن العمليـات     توعلى أن   ،   )Outputs(المخرجات  

ويكون للمجموعة خـصائص الدوريـة   ،   )أو لعمليات أخريات  (مدخلات لعملية أخرى    
وعلى أن يتحقق من دورة حياة العمليات الاسـتراتيجية  ) Cyclical Iterations(والتكرار 

   .تتطور مـع كـل تكـرار للـدورة    ) Purpose & Value-add" (أغراض وقيم مضافة"
لإطـار العمـل المـستهدف      ى  المـستوى الاسـتراتيج   " العمليات الاستراتيجية "وتمثل  

)Intended Framework(.   
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وتشمل مجموعة العمليـات    :(Planning Processes) العمليات التخطيطية -١٨
)Processes (  وتكون لكل عمليـة    ،    لاستراتيجية معينة  اتنفيذً،   المحققة لخطط مستهدفة

وعلـى أن   ،   )Outputs(ومجموعة من المخرجـات     ) Inputs(مجموعة من المدخلات    
أو لعمليـات   (تكون المخرجات من كل عملية من العمليات مدخلات لعمليـة أخـرى             

الأغـراض والقـيم   "وعلى أن يتحقق من مجموعة العمليـات التخطيطيـة       ،   )أخريات
لإطـار  ى  المستوى التنفيذ " العمليات التخطيطية " وتمثل    .للاستراتيجية المعينة " المضافة

     .)Intended Framework(العمل المستهدف 
مجموعـة الإجـراءات     :)(Applied Procedures الإجراءات التطبيقيـة  -١٩

)Procedures (   حـادث مـشغل   "ويكون لكل إجراء    ،   المطبقة لعمليات تخطيطية معينة "
)trigger events ( حالات ناتجـة "كما يكون له) "resulting state (ـ  قـد تكـون   ى والت
وعلى أن يتحقق من مجموعة الإجـراءات    ،   لإجراء آخر أو لإجراءات أخرى    " مشغِلة"

 وتمثل الإجـراءات     .التخطيطية المعينة للعمليات  " الأغراض والقيم المضافة  "التطبيقية  
   .)Intended Framework(لإطار العمل المستهدف " المستوى التشغيلي"التطبيقية 
  : الجهات المخاطبة -٢٠
 الحصول على تـرخيص لمزاولـة الأنـشطة المــالية      ى  الراغبة ف  الشركات  

  نغير المصرفية من خلال تقنيات التكنولوجيا المـالية تحـت مظلـة القـانو            
  ٢٠٢٢ لسنة ٥ رقم

                الشركات والجهـات الحاصـلة علـى تـرخيص مـن الهيئـة بمزاولـة أي  
  والراغبة،   من الأنشطة المـالية غير المصــرفية تحت مظلة قوانين أخرى        

 الأنـشطــة باسـتخدام بعـض       لتباشر هذه الحصول على موافقة الهيئة     ى  ف
هات التعهيد تحـت  أو من خلال إحدى ج،  بنفسهامجالات التكنولوجيا المـالية   

  ٢٠٢٢ لسنة ٥  رقممظلة القانون
   ى مجالات التكنولوجيا المالية الت   ى  تقديم خدمات التعهيد ف   ى  الراغبة ف الشركات

  غير المصرفية تحت مظلة القانون     مزاولة الأنشطة المالية  ى  يمكن استخدامها ف  
   ٢٠٢٢ لسنة ٥ رقم
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علومات ووسائل الحماية والتأمينالتجهيزات والبنية التكنولوجية وأنظمة الم - اثاني:   
 ـتوفير ات والجهات المخاطبة بأحكام هذا القرار ب  الشركتلتزم   -١ ى التجهيزات الت

   .معهاى اللازمة للربط الآلتحددها الهيئة و
 بتوفير أجهزة الخـوادم   ات والجهات المخاطبة بأحكام هذا القرار       تلتزم الشرك  -٢

   :  البنية التكنولوجية وأنظمة المعلوماتالتالية كحد أدنى لمتطلبات الأساسية
  حاسبات تعمل كخوادم لقواعد البياناتDatabase Servers.  

  حاسبات تعمل كخوادم للتطبيقاتApplication Servers.  

 للويب وادمحاسبات تعمل كخ Web Server.  

 :ى  مراعاة التالعلى أن يتم

 توفير نظم تشغيل حديثة ومرخصة.  

    رخـصة    – والبرمجيـات  التطبيقاتوتوفير الأنظمةاللازمـة لتـشغيل    – الم   
   .الخدمات المختلفة

 دون توقفالإتاحة الدائمة للخدمات  (High Availability).   
بـضوابط أمـن     ات والجهات المخاطبة بأحكـام هـذا القـرار        تلتزم الشرك  -٣

 : المعلومات التالية كحد أدنى

 ى نظام جدار نار(Next Generation Firewall)الشبكات والمعلومات لتأمين .  
  نظام حماية لأنظمة الويبWeb Application Firewall)(.  
 أمن المعلومات لكافة الأصولنظم .  
           ى نظام رصد ومراقبة كافة الأحداث المرتبطة بالأصول بما يتيح الرصد اللحظ

   .وإصدار التقارير المجمعة للأحداث المرتبطة
      ـ      استخدام خاصية تشفير البيانات  تـشفير  ى  بما يتوافق مع المعايير العالميـة ف

  .البيانات قواعد 
    مـع  والمعلومـات   تأمين الشبكات   ونظمة  الأوجهزة  لأإجراء الصيانة الدورية ل

  . وتحديثها بصفة مستمرة مراعاة قواعد الضبط المناسبة لها
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 محمولـة ،   مكتبيةحاسبات  ( جميع أجهزة الحاسب المتصلة بشبكة الشركة        تزويد  ،
 مثـل   لمكافحة الفيروسات والبرمجيات الـضارة    ومرخصة  ببرامج محدثة   ) مخواد
   .)Endpoint Detection & Response( ونظام )Antivirus (نظام

 المختلفةوالبرمجياتلأنظمة التشغيل والتطبيقات ى عمل التحديث الدور .  

  المؤمن الفصل)Security Isolation (   ـ  ا بين أنظمـة الخـدمات المختلفـة وفقً
  .لهاى الأمنى مستولل

 اختبارات معتمدة عمل )Penetration Test (     لقيـاس مـدى تـأمين الـشبكات
 مرة واحدة سنويا على الأقل وتسليم نسخة مـن هـذه            التطبيقات والبرمجيات و

 تبين وجود نقـاط  اويجوز للهيئة طلب إعادة الاختبارات إذ     ،   الاختبارات للهيئة 
  .ذلكى ضعف تستدع

 لأمن المعلومات  حدوث اختراقات إبلاغ الهيئة عند(Security Incidents)ى  الت
  . على مستوى البنية الأساسية للمعلومات والأنظمة العاملة عليهاثتحد

 مخصـصة للتعريـف      سارية إلكترونيةتأمين  بشهادة  ى   الموقع الإلكترون  تأمين 
بحيث تظهر للعمـلاء عنـد تـصفحهم    ،  SSL Certificate) (وتشفير البيانات

   .بشهادة تأمين الكترونيةى موقع الالكترونال
  فريدإصدار رقم (Unique Session ID)  ،ًإليه خـتم التوقيـت   امضاف (Time 

Stamp)لكل اتصال حال فتح الاتصال عند التحقق من الدخول .  

    تسجيل الأنشطة)Activities Logging( تحـدث علـى جميـع الأجهـزة        ى   الت
وما تعتمـد  ) System Logs, Security Logs, Application Logs(مثل والأنظمة 

أجهـزة تـأمين    و،   أجهزة شبكات و،   حاسباتال ( مثل عليه من أجهزة مساعدة   
  . من تاريخ حدوث النشاط تقل عن خمس سنواتلمدة لا) معلومات

 كاملـة   التعـاملات علـى الحـساب     بسجلاتالاحتفاظTransactions Logs)(  
 عـن   لوغيرها لمده لا تق    والخروجدخول  التسجيل   جميع عمليات    ذلكى  بما ف 

   .خمس سنوات
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  : بالضوابط التالية المخاطبة بأحكام هذا القرارتلتزم الشركات والجهات  -٤
   داخل الحـدود الجغرافيـة لجمهوريـة      قاعدة بيانات عملاء الشركة     كون  تأن  

  .مصر العربية
  ــ    كــز أو مرإجــراءات لنقـل مقرهـا  ى حالـة اتخـاذ أ  ى إبـلاغ الهيئـة ف

اتخـاذ  ى  من تاريخ البدء فا يوم٣٠ علىزيد  لا تةبمد) Data Center( بياناتها
  .الإجراءات

       ساعة يوميا للرد على استفـسارات       ٢٤ لمدةتوفير مركز لخدمة العملاء يعمل 
   .العملاء وحل المشاكل محل الاستفسار فور حدوثها

 الخدمات ى اتفاقية مستوتوقيع )Service Level Agreement(    بـين كـل مـن 
  .وعملائهاالشركة 

إطار عمل حوكمة تكنولوجيا المعلومات وإطـار عمـل         (تعتبر الأطر العامة     -٥
الـواردة بـالملاحق    ) إدارة مخاطر التكنولوجيا وإطار عمل إدارة الأمـن الـسيبراني         

وتحدد الهيئة الحد الأدنى اللازم اتباعه      ،   المرفقة أدلة استرشادية للممارسات الصحيحة    
   .ةكل حالة على حدى ا فمنه
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   تكنولوجيا المعلوماتحوكمةإطار عمل  : )١(ملحق 
)ITG-F : Information Technology Governance Framework(  

 : يقصد بالمصطلحات التالية المعنى المبين قرين كل منها
 ـ      :إطار عمل حوكمـة تكنولوجيـا المعلومـات          ومـتمم ى  هـو عنـصر أساس

خدمات تكنولوجيـا المعلومـات     ا يستتبعه من حوكمة لإدارة      وم،   لحوكمة المؤسسات 
)ITSM : Information Technology Service Management(.    ويتكون إطـار العمـل 

والعمليات التخطيطيـة علـى     ،   ىمن العمليات الاستراتيجية على المستوى الاستراتيج     
ويتبنـى هـذا    ،   ىلوالإجراءات التطبيقية على المـستوى التـشغي      ،   ىالمستوى التنفيذ 

لتقـديم  ى  منهجية التوجـه الخـدم    " حوكمة تكنولوجيا المعلومات  "العرض لإطار عمل    
،  تكنولوجيـة الوالبنيـة  ،  التجهيـزات لكل من  ) ITSM(خدمات تكنولوجيا المعلومات    

أفـضل الممارسـات   ويجوز اسـتخدام  ،  نووسائل الحماية والتأمي  ،   وأنظمة معلومات 
  إطار عمل بـديل بعـد العـرض والموافقـة         ى  أو تبن ،   خرى الأ وأطر العمل العالمية  

  .من الهيئة

اسـتراتيجية تكنولوجيـا   " وضـع واعتمـاد   إدارة الـشركة على مجلـس  ويجب  
ى والـذ " إطار عمل حوكمة تكنولوجيا المعلومـات     "ويكون ذلك من خلال     " المعلومات

 ايكون معتمد    كما يجب    .ة التشغيلية  للإدارة التنفيذية وللإدار   ا من مجلس الإدارة وحاكم 
مرة واحدة على الأقل كـل ثـلاث        ،   ىعلى مجلس الإدارة أيضا مراجعته بشكل دور      

 ـ   "ويكون لمجلس الإدارة تـشكيل لجنـة تـسمى          ،   سنوات  الجنـة حوكمـة تكنولوجي
وتكون مسئولة عن الإشراف على تنفيذ إطار عمـل         التابعة لمجلس الإدارة    " المعلومات

 المعلومات والتأكد من ملائمة دورة العمل والمسئولين عـن          حوكمة خدمات تكنولوجيا  
    .المطلوب اتباعهاالإجراءات التأكد من الالتزام بو،  تنفيذها

ويشمل إطار عمل تكنولوجيا المعلومات خمس عمليات استراتيجية أساسية لدورة           
 ١٢ بالإضافة إلى ،   ى عملية تخطيطية على المستوى التنفيذ     ٤٠تتضمن  ،   )LP(الحياة  

 عمليـة تخطيطيـة علـى       ٦٢تتضمن  ،   )SP(عملية استراتيجية مساندة لدورة الحياة      
   . عملية تخطيطية١٠٢ عملية استراتيجية و١٧ى بإجمال،  ىالمستوى التنفيذ
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 مقـدِم تحويل مـوارد     تهدف إلى ى  العمليات الت ى  ه  : العمليات الاستراتيجية  -١
يجـب تـوفير هـذه      و،   عمـلاء يمة لل ذات ق  إلى خدمات    خدمات تكنولوجيا المعلومات  

  : وتنقسم إلى،  الخدمات بمستويات متفق عليها من الجودة والتكلفة والمخاطر
   : وتشمل،  العمليات الاستراتيجية الأساسية لدورة الحياة - أولاً
 اسـتراتيجية لخدمـة   اتاتخاذ قـرار ويقصد به : ى تحديد الاتجاه الاستراتيج   -١
وبيئـة  بدءا من تقيـيم احتياجـات العمـلاء         ،   جيا المعلومات  باستخدام تكنولو  العملاء
  . لتقديمها والقدرات المطلوبةتقدميجب أن ى د الخدمات التيتحدوتشمل ،  الأعمال
تحديـد النتـائج المتوقعـة    ويقصد بـه   : تصميم الخدمات الجديدة أو المعدلة     -٢

لتحتية والقدرات الأخرى   وتحديد البنية ا  ،   معدلةوالخصائص المطلوبة لخدمة جديدة أو      
  .وتطوير نهج تنفيذها،  اللازمة لتقديم الخدمة

  بنـاء ونـشر خـدمات جديـدة     ويقصد به : بناء الخدمات الجديدة أو المعدلة -٣
  . واختبار جميع مكونات الخدمة المطلوبةواقتناءويشمل تنسيق تطوير ،  معدلةأو 

بمـا  ،   ت بفعاليـة وكفـاءة     ضمان تقديم الخدما   ويقصد به  : تشغيل الخدمات  -٤
وحـل الحـوادث    ،   ويشمل تلبية طلبـات الخدمـة     ،   يتماشى مع الالتزامات التعاقدية   

  .وكذلك تنفيذ المهام التشغيلية الروتينية،  والمشكلات
التحقق باستمرار مما إذا كانت الخدمات تقـدم        ويقصد به    : تحسين الخدمات  -٥

   .طريقة إنتاج الخدماتى سين فوتحديد إمكانات التح،  النتائج المطلوبة
وتشمل،  العمليات الاستراتيجية المساندة لدورة الحياة - اثاني :  
إنـشاء نظـام إدارة الخدمـة     ويقصد به     :إعداد وصيانة نظام إدارة الخدمة     -١

عن إدارة سياسات وعمليـات    وتكون هذه العملية مسئولة     ،   وتشغيله وتحسينه باستمرار  
   .نظام إدارة الخدمةى ت رئيسية فإدارة الخدمة كمكونا

 الخـدمات   محفظةضمان احتواء   ويقصد به     : الخدمات محفظةالحفاظ على    -٢
 ويتحقق ذلـك  ،   يديرها مقدم الخدمة  ى  على معلومات متسقة ومحدثة حول الخدمات الت      

بالإضافة إلـى  ،  محفظة الخدمات وتعريفات الخدمةى التغييرات فى  من خلال التحكم ف   
   .جعات منتظمة لمحفظة الخدماتإجراء مرا
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 الحفاظ على علاقـة     وتكون هذه العملية مسئولة عن     : إدارة علاقات العملاء   -٣
تعليقات  الحصول على    ضمانو،    الجدد المحتملين  وتحديد العملاء ،   إيجابية مع العملاء  

 توقيعو،   ىمنتظمة من العملاء الحاليين من خلال اجتماعات العملاء واستطلاعات الرأ         
   .اتفاقيات خدمة العملاء مع عملاء مقدم الخدمة

الاحتفـاظ بمعلومـات حـول      ويقصد بها     :مكونات التهيئة إدارة معلومات    -٤
   . بينهمذلك العلاقاتى بما ف،   المطلوبة لتقديم الخدماتمكونات التهيئةعناصر 
 ـ  ويقصد به   :والتنسيق لها تقييم التغييرات    -٥ دورة حيـاة جميـع     ى   التحكم ف

مـع الحـد   ،  التمكين من إجراء تغييرات مفيدة    هو  ى   ويكون غرضها الرئيس   لتغييراتا
   .من تعطيل الخدمات الأدنى
 الوقـت ى  تخطيط وتنسيق الموارد لإكمال مشروع ف     ويقصد به     :إدارة المشاريع  - ٦

   . المستهدفينوالتكلفة والنطاق
ومواءمـة  ،   دمة ضمان أمن مجموعة خدمات مقدم الخ      ويقصد به   :ضمان الأمن  - ٧

وضمان حماية الأنظمة والبيانـات     ،   الاحتياجات الأمنية لمقدم الخدمة مع احتياجات عملائه      
   . يتم الوصول إليها إلا من قبل الأطراف المصرح لهاألاو،  من التطفل

 التأكد من أن مقدم الخدمة يمكنـه تـوفير   ويقصد به : الاستعداد لأحداث الكوارث   - ٨
يـتم  و،  تعتبر كوارثى حالة الأحداث التى ستويات الخدمة المتفق عليها ف  الحد الأدنى من م   

ومـن خـلال    ،   المقام الأول من خلال تنفيذ آليات لمنع حدوث الكـوارث         ى  تحقيق ذلك ف  
  .وضع خطط وترتيبات الاستمرارية لاستعادة الخدمات بمجرد وقوع كارثة

العمليـات والأنظمـة    ضمان امتثال الخـدمات و  ويقصد به   :ضمان الامتثال  -٩
  .للمتطلبات القانونية ذات الصلة والمعايير وسياسات المؤسسة

 توفير المهارات ومستويات المـوظفين      ويقصد به  : إدارة الموارد البشرية   -١٠
  . الخدمة لتحقيق أهدافهقدمالمطلوبة من قبل م

ردين التأكد من أن جميع الاتفاقيات مـع المـو    ويقصد به     :إدارة الموردين  -١١
  .وأن جميع الموردين يفون بالتزاماتهم التعاقدية،  تدعم احتياجات العمل

 إدارة متطلبـات الميزانيـة      ويقـصد بـه     : المالية للخدمة  الشئونإدارة   -١٢
   . الخدمةبمقدموالمحاسبة والرسوم الخاصة 
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   : وتشمل،  العمليات التخطيطية -٢
  : وتشمل،  الحياةالعمليات التخطيطية الأساسية لدورة  - أولاً
  :ى تحديد الاتجاه الاستراتيج -١
    ويقصد به تقييم الوضع القائم لمقدم خدمات       : ى  الحالى  الاستراتيجتقييم الوضع

،  واحتياجـات عملائهـا   ،    اللازمـة لأدائهـا    والقدراتتكنولوجيا المعلومات   
   .والبدائل المتاحة لتلك الخدمات ومكوناتها

    ويقصد به الموائمة مـع      : للتكنولوجياى  ستراتيجتحديد توجيهات الاستخدام الا
   .الأهداف الاستراتيجية للأعمال

   ويقصد به دراسة وتحديد المبادرات وأنـسب        : تحديد المبادرات الاستراتيجية
   .الطرق لتنفيذها

  ويقصد بـه تحديـد مـسئول الخدمـة          : مشروعات تطوير الخدمات  ى  البدء ف
  .ى تحديد جدول زمنو،  وتحديد وضمان الموازنة اللازمة

   للمخطـط اويقصد به التحقق من سيرها وفقً  : مراقبة المبادرات الاستراتيجية   ،
   .واتخاذ تدابير تصحيحية عند الضرورة

   :تصميم الخدمات الجديدة أو المعدلة -٢
    تحديـد النتيجـة المتوقعـة      ويقـصد بـه      : تحديد خصائص الخدمة المطلوبة

يتضمن ذلك تحديد خصائص    و،   معدلةأو  والخصائص المطلوبة لخدمة جديدة     
  خدمات داعمة يجـب إعـدادها أو تعـديلها حتـى تـتمكن مـن تقـديم                ى  أ

   .الخدمة الجديدة
   تحديـد البنيـة التحتيـة المطلوبـة     ويقصد به  : تصميم البنية التحتية المطلوبة

   .معدلةيجب إنشاؤها قبل تقديم خدمة جديدة أو ى والإمكانيات الأخرى الت
  وصف كيفية إنشاء البنية التحتية والقـدرات       ويقصد به    : جية التنفيذ تحديد منه

   .معدلةالأخرى المطلوبة لتقديم خدمة جديدة أو 
   تقديم مستندات تـصميم الخدمـة للمراجعـة    ويقصد به    : الإعداد لتنفيذ الخدمة

    .النهائية وتحديد ما إذا كانت الخدمة جاهزة للتنفيذ
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٣- المعدلة الخدمات الجديدة أوبناء :   
 بـدء وتنـسيق الأنـشطة      ويقصد به    : الشراء بين عمليات التطوير و    نسيقالت

لتطوير أو شراء مكونات البنية التحتية والقدرات الأخـرى المطلوبـة لخدمـة      
   .جديدة أو متغيرة

   التطبيقـات   تهيئة مكونـات  تطوير أو   ويقصد به    : تطوير التطبيقات والأنظمة 
تتضمن هذه العملية تطوير    و،    المطلوبة للخدمات  توفر الوظائف ى  والأنظمة الت 

 المنتجـات   وتهيئة مكونات تطبيقات وأنظمة مخصصة بالإضافة إلى تخصيص       
   .تم شرائهاى الت

    ـويقصد به    : قبول تسليم مكونات الخدمة  مكونـات الخدمـة المطلوبـة      ى  تلق
 ـى تضمن هذه العملية أن المكونات التو،  ىوتقديمها للتقييم الأول  عـايير  بمى تف

  يسمح لهـا بالـدخول إلـى مرحلـة اختبـار          ى  التى  الجودة الصارمة فقط ه   
  .الخدمة الرئيسية

     تقـديم إرشـادات لتـشغيل     ويقـصد بـه      : إنشاء أو تحديث الوثائق التشغيلية  
   .الجديدةالخدمة 

   اختبار جميع مكونات الخدمة وكذلك جميع      ويقصد به    : اختبار مكونات الخدمة
 ـ و،  مطلوبة للنشرالأدوات والآليات ال  ى تضمن هذه العملية نشر المكونـات الت

   .البيئة الإنتاجية الحيةى معايير الجودة الصارمة فقط فى تلب
 ـ  ويقصد به    : البيئة الإنتاجية ى   ف  مكونات الخدمة  نشر  ى نشر مكونات الخدمة ف

    .بيئة الإنتاج الحية
   ـ    ويقصد به    : الإعداد لتفعيل الخدمة  البنيـة  مكونـات   ع  تقييم ما إذا كانت جمي

  . الخدمات الجديدةبتفعيلالتحتية والقدرات الأخرى موجودة قبل السماح 
   :تشغيل الخدمات -٤
    من خـلال   ،   تقديم الدعم لعملية الخدمة   ويقصد به    : دعم عملية تشغيل الخدمة

وعن طريق تكوين وصـيانة     ،   ضمان توفر الموارد المطلوبة لتشغيل الخدمات     
    .وغيرها،  ىلأنظمة الدعم التشغي

  سيتم تنفيـذها   ى   الت للإجراءاتتقديم إرشادات   ويقصد به    :  الخدمة تنظيم عملية
   .بواسطة طاقم التشغيل

  لتأكد من مراقبة البنية التحتية للخدمة واسـتخدام        ويقصد به ا   : مراقبة الخدمات
   .مخالفاتى ولتحديد الاستجابات المناسبة إذا تم اكتشاف أ،  الخدمة باستمرار
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 قياس جودة الخدمـة المحققـة علـى    ويقصد به    :  تقارير جودة الخدمة   إصدار
   .يجب تحسين جودة الخدمة فيهاى أساس منتظم وتحديد المجالات الت

    تنفيذ المهـام التـشغيلية الروتينيـة       ويقصد به    : أداء المهام التشغيلية الروتينية
   .امالمطلوبة لتقديم جودة الخدمة المتفق عليها على أساس مستد

    الخدمة هو إعادة     وطلبات حل حوادث ويقصد ب  : حل الحوادث وطلبات الخدمة 
  .أسرع وقت ممكنى الخدمة إلى المستخدمين ف

    تقديم الـدعم لحـل الحـوادث        ويقصد به  :  الخدمة اتدعم حل الحوادث وطلب 
على سبيل المثال عن طريق تكوين الأنظمة لإدارة الحوادث         ،   وطلبات الخدمة 

  وعن طريق الحفاظ علـى مجموعـة مـن نمـاذج طلـب            ،   مةوطلبات الخد 
  .الخدمة والحوادث

    تسجيل جميـع التفاصـيل ذات       ويقصد به  : تسجيل الحوادث وطلبات الخدمة 
والتحقق من إعطـاء جميـع التـراخيص        ،   الصلة بالحوادث وطلبات الخدمة   

  .وتحديد أولويات الحوادث أو الطلبات،  المطلوبة

   إما طلبات للحـصول علـى معلومـات أو          وتكون عادة  : تلبية طلبات الخدمة 
  .مثل إعادة تعيين كلمة المرور) قياسية(طلبات لتنفيذ تغييرات طفيفة 

     إبـلاغ المـستخدمين   ويقصد بـه  : ى  إبلاغ المستخدمين والعملاء بشكل استباق 
بإخفاقات الخدمة الفعلية أو الوشيكة بمجرد أن تصبح معروفة لدعم المـستوى            

وضع يمكنهم من التكيف مـع      ى  ث يكون المستخدمون والعملاء ف    بحي،   الأول
هذه العملية مسؤولة أيضا عن توزيع معلومـات مهمـة          وتكون  ،   الانقطاعات

  .مثل تنبيهات الأمان الحالية،  أخرى

   ـ  يتـسبب   حل حادث كبير   ويقصد به  : حل الحوادث الكبرى  انقطاعـات  ى   ف
 اسـترداد  بهدف،  وجه السرعةالأنشطة التجارية ويجب حلها على     ى  خطيرة ف 

  .ربما عن طريق حل بديل،  سريع للخدمة
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   انقطاع الخدمة (حل حادث   ويقصد به    : دعم المستوى الأول  ى  حل الحوادث ف (
،   الاسترداد الـسريع للخدمـة   ويهدف إلى ،   المتفق عليه ى  ضمن الإطار الزمن  

 الأول  بمجرد أن يتضح أن دعم المـستوى      و،   ربما من خلال تطبيق حل بديل     
غير قادر على حل الحادث نفسه أو عندما يتم تجاوز الأوقات المستهدفة لحـل              

 .ى يتم نقل الحادث إلى دعم المستوى الثان،  المستوى الأول

   انقطـاع الخدمـة   ( لحل حادث    ويقصد به : ى  المستوى الثان ى  حل الحوادث ف (
ربمـا  ،  مة استرداد سريع للخدويهدف إلى،  المتفق عليهى  ضمن الإطار الزمن  
قد تشارك مجموعات دعم متخصـصة  ،  إذا لزم الأمرو،   عن طريق حل بديل   

  .هذا الشأنى ف

    المراقبة المستمرة لحالة معالجـة     ويقصد به    : مراقبة الحوادث وطلبات الخدمة
التـدابير  اتخـاذ   بحيث يمكـن التـصعيد و     ،   الحوادث المعلقة وطلبات الخدمة   
  .اك أوقات الحل المتفق عليهاالمضادة إذا كان من المحتمل انته

    تقديم سـجلات طلـب الخدمـة        ويقصد به  : إغلاق الحوادث وطلبات الخدمة 
 التأكـد   ويهدف إلى  .ى  والحادث إلى رقابة الجودة النهائية قبل الإغلاق الرسم       

يجـب  و،   من أن تاريخ حل الحادث أو طلب الخدمة موصوف بتفاصيل كافية          
  .المستقبلى الحوادث لاستخدامها فتسجيل النتائج المستخلصة من حل 

  حيث تكون المشكلة   ،   إدارة دورة حياة جميع المشكلات    ويقصد به    : حل المشكلات
 وتهدف هذه العملية إلـى     .)محتملة(السبب الكامن وراء واحد أو عدة حوادث        ى  ه

  .لا يمكن منعهاى وتقليل تأثير الحوادث الت،  منع وقوع حوادث الخدمة

  تحسين التوافر العام للخـدمات مـن       ويقصد به   : ى  ت بشكل استباق  تحديد المشكلا
تحديد المـشكلات   وتهدف هذه العملية إلى     ،   ىخلال تحديد المشكلات بشكل استباق    

  .من حوادث الخدمة توفير حلول بديلة مناسبة قبل حدوث مزيدأو وحلها 

  وترتيبهـا   تسجيل المشاكل    ويقصد به  :  وترتيبها حسب الأولوية   كلاتتصنيف المش
  .من أجل تسهيل حل سريع وفعال،  حسب الأولوية مع العناية المناسبة
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   تحديد الأسباب الكامنـة وراء المـشكلات    ويقصد به  : تحليل المشكلات وحلها 
  . يتوفر حل كاملإذا لمتوفير حل مؤقت ووتحديد أنسب حل للمشكلات 

   للمـشكلات المعلقـة    المراقبة المستمرة    ويقصد به  : مراقبة المشكلات المعلقة  
  واتخـاذ الإجـراءات التـصحيحية     ،   فيما يتعلق بحالة المعالجة الخاصة بهـا      

  .كما هو مطلوب
  ا وأن جميـع           ويقصد به  : إغلاق المشاكلالتأكد من أن حل المشكلة كان ناجح 

  .المعلومات ذات الصلة محدثة

   :تحسين الخدمات -٥
 يتـضمن  ،   ت تحسين الخدمة  يا تحديد إمكان  ويقصد به  : داء مراجعات الخدمة  أ

،  ذلك تقييم ما إذا كانت جودة الخدمة المقدمة تتماشى مع الالتزامات التعاقديـة            
   .طريقة تقديم الخدمةى وكذلك اكتشاف نقاط الضعف ف

   تحديد أهداف مبادرات تحـسين الخدمـة       ويقصد به    : تحديد تحسينات الخدمة
   .ى للمبادرات دراسات الجدوعدادوهذا يشمل إ،  ونهج تنفيذها

    إطلاق مبادرات تحـسين الخدمـة      ويقصد به  : بدء مبادرات تحسين الخدمة   ،
   .يتضمن ذلك الحصول على إذن من خلال طلب ميزانية وتقديم طلب للتغييرو

   تنفيذ واختبار ونشر تحـسينات الخدمـة       ويقصد به  : تنفيذ تحسينات الخدمة   ،
   .ذات الصلةيتضمن ذلك تحديث تعريفات واتفاقيات الخدمة و

    تقييم ما إذا كانت مبادرات تحسين      ويقصد به    : مراقبة مبادرات تحسين الخدمة
   .وإدخال تدابير تصحيحية عند الضرورة،  الخدمة تسير وفقًا للخطة

وتشمل،  العمليات التخطيطية المساندة لدورة الحياة - اثاني :  
   :إعداد وصيانة نظام إدارة الخدمة -١
   تحديد أهداف مبادرات تحـسين العمليـة       ويقصد به    : لعمليةتحديد تحسينات ا

   .دراسات الجدوى للمبادراتعداد ويشمل إ،  تنفيذهاى والنهج المتبع ف
    إطلاق مبادرات تحـسين العمليـة     ويقصد به    : بدء مبادرات تحسين العملية  ،

   .يتضمن ذلك الحصول على إذن من خلال طلب ميزانية وتقديم طلب للتغييرو
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 إنتاج تصميمات جديـدة أو محدثـة       ويقصد به    : ت التصميم والسياسات  عمليا
يتم تنفيذها عادةً من خـلال مبـادرات تحـسين          ى  والت،   لعمليات إدارة الخدمة  

   .أو كجزء من مشاريع تطوير الخدمة العملية
   تنفيذ واختبار ونشر عمليـات إدارة خدمـة        ويقصد به    : تنفيذ تحسينات العملية

وهذا يشمل تحديث وثائق العمليـة      ،    على العمليات الحالية   جديدة أو تحسينات  
   .ذات الصلة

    تقييم ما إذا كانت مبادرات تحسين      ويقصد به    : مراقبة مبادرات تحسين العملية
   .وإدخال تدابير تصحيحية عند الضرورة،  العملية تسير وفقًا للخطة

  بمـا  ،   كفـاءة ضمان تشغيل العمليات بفعاليـة و     ويقصد به    : تشغيل العمليات
يتضمن ذلك إدارة الموارد اللازمة لتـشغيل  و،   يتماشى مع أهداف مقدم الخدمة    

   .بالإضافة إلى إعداد التقارير عن أداء العملية،  العملية
 تقديم عمليات إدارة الخدمة إلى مراجعـات      ويقصد به    : داء مراجعات العملية  أ  

يجب معالجتها مـن  ى  الت وتحديد إمكانيات التحسين  ،   أو عمليات تدقيق منتظمة   
  .خلال مبادرات تحسين العملية

   : الخدماتمحفظةالحفاظ على  -٢
        إضـافة  ويقـصد بـه      :  الخدمات محفظةإضافة خدمات جديدة أو متغيرة إلى

تم تغييرها بـشكل ملحـوظ      ى  الخدمات الجديدة أو الت   ) مخطط(معلومات حول   
   .إلى مجموعة الخدمات

  الخدماتمحفظةى  تحديث المعلومات فد بهويقص :  الخدماتمحفظةتحديث .   
     لتحقـق مـن أن الخـدمات       ا ويقصد به  : تنشيط الخدمات الجديدة أو المتغيرة

وللحـصول علـى    ،   تم تغييرها بشكل كبير جاهزة للتـشغيل      ى  الجديدة أو الت  
   .لتنشيط الخدمة موافقة رسمية

   المراجعات  الخدمات إلى    محفظةإرسال  ويقصد به    : مراجعة محفظة الخدمات
 الخدمة أو التناقـضات بـين       محفظةى  من أجل اكتشاف الأخطاء ف    ،   المنتظمة

   .اتفاقيات الخدمةأو تعريفات الخدمة 
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   :إدارة علاقات العملاء -٣
    تحديد العملاء الجـدد المحتملـين وتقـديم    ويقصد به    : البحث عن عملاء جدد

  . عروض مقدم الخدمة إلى هؤلاء العملاء الجدد المحتملين
  توقيع اتفاقيات خدمة العملاء ويقصد به  : إنهائهاتوقيع اتفاقيات خدمة العملاء أو

هذه العملية وتكون ،   الخدمةمقدماستخدام خدمات ى مع العملاء الذين يرغبون ف
   .لم تعد مطلوبةى مسؤولة أيضا عن إنهاء اتفاقيات خدمة العملاء الت

   شكاوى العملاء وتقييم ما إذا كانت      تسجيل  ويقصد به    : معالجة شكاوى العملاء
   .الشكاوى مبررة وتحديد الخطوات المطلوبة للتعامل مع الشكاوى

   المراقبة المستمرة لحالة معالجـة شـكاوى    ويقصد به  : مراقبة شكاوى العملاء 
   .العملاء المعلقة واتخاذ الإجراءات التصحيحية إذا لزم الأمر

   اصل مع العملاء بشكل منتظم للتعرف      التوويقصد به    : عقد اجتماعات العملاء
   .على احتياجاتهم وخططهم المستقبلية

     تخطـيط وتنفيـذ وتقيـيم      ويقـصد بـه      : إجراء استطلاعات رضا العمـلاء
من هذه العمليـة    ى   الهدف الرئيس  ويكون،   استطلاعات رضا العملاء المنتظمة   

قبـل فقـدان    لا يتم فيها تلبية توقعات العملاء       ى  على المجالات الت   هو التعرف 
   .الخدمات البديلةى العملاء لمقدم

  :مكونات التهيئةإدارة معلومات  -٤
     إعـداد وصـيانة الأدوات     ويقصد بـه     : مكونات التهيئة دعم إدارة معلومات

) Configuration Items (مكونـات التهيئـة  اللازمـة لإدارة فعالـة لعناصـر    
   . ذات الصلةمكونات التهيئةومعلومات 

   نموذج لى  تحديد الهيكل الأساس  ويقصد به    : مكونات التهيئة وذج  الحفاظ على نم
بحيـث  ،   والحفاظ عليـه (Configuration Model Structure) مكونات التهيئة

،  مكونـات التهيئـة  يكون قادرا على الاحتفاظ بجميع المعلومات حول عناصر   
أنـواع  بالإضافة إلى   ،    ومكوناتها الفرعية  هايتضمن ذلك تحديد سمات أنواع    و

   . بينهاالعلاقات المطلوبة
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   التأكد من عدم إضافة عناصـر  ويقصد به  : مكونات التهيئة صر  اعنى  فالتحكم
وأن هـذه التعـديلات     ،    أو تعديلها بدون التفويض المطلـوب      مكونات التهيئة 

   .مكونات التهيئةنظام إدارة ى مسجلة بشكل كافٍ ف
 إجراء فحوصات منتظمـة   قصد به   وي : مكونات التهيئة صر  اعنى  فراجعة التحكم   م ، 

 ـ مكونات التهيئة نظام إدارة   ى  والتأكد من أن المعلومات الواردة ف      تمثيـل دقيـق    ى   ه
   .بيئة الإنتاج الحيةى  المثبتة بالفعل فمكونات التهيئةعناصر لمعلومات 

   :والتنسيق لهاتقييم التغييرات  -٥
   ات اللازمـة لإدارة    إعـداد وصـيانة الأدو    ويقصد بـه     : دعم تقييم التغييرات

   .التغييرات بفعالية وكفاءة
 طلبات التغيير "تسجيل ومراجعة) "Request for Changes( :  تصفية ويقصد به

 ـ      ى  لا تحتو ى  طلبات التغيير الت   ى على جميع المعلومات المطلوبة للتقييم أو الت
   .تعتبر غير عملية

   طارئة والتـصريح بهـا     تقييم التغييرات ال  ويقصد به    : تقييم التغييرات الطارئ
يتم استدعاء هذه العملية إذا كـان لا يمكـن تطبيـق           و،   أسرع وقت ممكن  ى  ف

   .إجراءات تقييم التغيير العادية
    تحديد مستوى التفويض المطلـوب     ويقصد به    : )مدير التغيير (تقييم التغييرات

ى رالمجلـس الاستـشا   "يتم تمرير تغييرات كبيرة إلىو،  لتقييم التغيير المقترح 
بينما يتم تقييم التغييرات الطفيفـة  ،   للتقييم)Change Advisory Board" (للتغيير

   .على الفور والموافقة عليها من قبل مدير التغيير
    التغيير المقترح  تقييم  ويقصد به    : )للتغييرى  المجلس الاستشار (تقييم التغييرات

تشارك ،   لزم الأمر إذا  و  .للتغييرى   من خلال المجلس الاستشار    بهوالتصريح  
   .عملية التفويضى ف) مثل مجلس الإدارة(مستويات أعلى من السلطة 

   مراقبة التغييرات المعلقـة باسـتمرار      ويقصد به    : مراقبة التغييرات المفتوحة
   .فيما يتعلق بحالة تنفيذها واتخاذ الإجراءات التصحيحية حسب الاقتضاء
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   م مسار تنفيـذ التغييـر والنتـائج        تقييويقصد به    : مراجعة وإغلاق التغييرات
 ـ          ،   المحققة ى من أجل التحقق من وجود تاريخ كامل للأنشطة للرجوع إليهـا ف

   .المستفادةأخطاء والدروس ى وللتأكد من تحليل أ،  المستقبل
   :إدارة المشاريع -٦
  تحديد أصحاب المصلحة والمـسؤوليات والمـوارد        ويقصد به  : بدء المشاريع 

تـؤثر علـى    ى  وتحديد المخاطر والقيود والافتراضات الت     ، المتاحة للمشروع 
   .ينتج عن هذه العملية ميثاق مشروع معتمدو،  المشروع

 إنشاء خطة المشروع وتحديثهاويقصد به  : تخطيط المشاريع.   
  المـشروع واسـتهلاك    ى   رصد التقدم المحرز ف    ويقصد به  : مراقبة المشاريع

   .ات التصحيحية إذا لزم الأمروبدء الإجراء،  الموارد والإبلاغ عنه
  تقييم مسار المشروع والنتائج المحققةويقصد به : مراجعة المشاريع وإغلاقها  ، 

  .أخطاء والدروس المستفادةى للتأكد من تحليل أ

   :ضمان الأمن -٧
  يجـب إدارتهـا   ى  تحديد المخاطر الأمنية التويقصد به : تقييم المخاطر الأمنية

   .وتحديد الاستجابات المناسبة للمخاطر ، من قبل مقدم الخدمة
   تحديد أهداف مبادرات تحـسين الأمـن       ويقصد به    : تحديد التحسينات الأمنية

   . دراسات الجدوى للمبادراتعدادويشمل إ،  ونهج تنفيذها
    إطلاق مبـادرات تحـسين الأمـان   ويقصد به   : بدء مبادرات تحسين الأمان  ،

   . طلب ميزانية وتقديم طلب للتغييريتضمن ذلك الحصول على إذن من خلالو
   تنفيذ واختبار ونـشر آليـات  ويقصد به  : يةضوابط الأمن آليات التحكم وال  تنفيذ 

   .ضوابط أمنية جديدة أو محسنةتحكم و
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   ـ    ويقصد بـه     : يةضوابط الأمن آليات التحكم وال  تشغيل  ى ترتيـب تـدريب أمن
لاختبار المنتظمين  ولضمان الصيانة وا  ،   وعملاء مقدم الخدمة  ى  مناسب لموظف 

   .منية الأ التحكم والضوابطلآليات
   الـتحكم   تقـديم آليـات   ويقصد بـه   : يةضوابط الأمن آليات التحكم وال  مراجعة 

ات التحسين  يمن أجل تحديد إمكان   ،    إلى المراجعات المنتظمة   منية الأ والضوابط
   .يجب معالجتها من خلال مبادرات تحسين الأمنى الت

   :ث الكوارثالاستعداد لأحدا -٨
     ـ    ويقصد به    : تقييم المخاطر المرتبطة بأحداث الكوارث  ى تحديد أحداث الكـوارث الت

   .وتحديد ترتيبات وآليات الاستمرارية المناسبة،  يجب أن يديرها مقدم الخدمة
   تحديد أهداف المبـادرات لتحـسين      ويقصد به    : تحديد تحسينات الاستمرارية

   .ويشمل إنشاء دراسات الجدوى للمبادرات ، استمرارية الخدمة ونهج تنفيذها
    إطلاق مبـادرات تهـدف إلـى    ويقصد به   : بدء مبادرات تحسين الاستمرارية

يتضمن ذلك الحصول علـى إذن مـن   و،  ضمان أو تحسين استمرارية الخدمة    
   .خلال طلب ميزانية وتقديم طلب للتغيير

   شر ترتيبـات وآليـات     تنفيذ واختبار ون  ويقصد به    : تنفيذ ترتيبات الاستمرارية
   .استمرارية جديدة أو محسنة

   وعمـلاء  ى  موظفلكافٍ  ى  ويقصد به توفير وع    : تشغيل ترتيبات الاستمرارية
ولـضمان الـصيانة والاختبـار المنتظمـين        ،   مقدم الخدمة لأحداث الكوارث   

   .وآليات الاستمرارية لترتيبات
 وآليات الاسـتمرارية    تقديم ترتيبات ويقصد به    :  ترتيبات الاستمرارية  مراجعة 

يجب معالجتهـا   ى  ات التحسين الت  يمن أجل تحديد إمكان   ،   للمراجعات المنتظمة 
  .من خلال مبادرات تحسين الاستمرارية
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   :ضمان الامتثال -٩
   يتعين علـى   ى  تحديد متطلبات الامتثال الت   ويقصد به    : تحديد متطلبات الامتثال

   .مزود الخدمة الوفاء بها
   تحديد الأهداف وتحديد تفاصيل الـضوابط      ويقصد به    : متثالتحديد ضوابط الا

   .يجب وضعها للوفاء بمتطلبات الامتثالى والآليات الت
   تقديم ضوابط وآليات الامتثال للمراجعـات   ويقصد به    : أداء مراجعات الامتثال

   .يجب تحسين الامتثال فيهاى وتحديد المجالات الت،  المنتظمة
   :يةإدارة الموارد البشر -١٠
   تحتاج إلى تطـوير ى تحديد المهارات التويقصد به  : تحديد المهارات المطلوبة 

   .بناء على تقييم المجموعة الحالية من المهارات والاحتياجات المستقبلية، 
   تحديـد وتنظـيم ومراقبـة تـدابير       ويقصد بـه     : تطوير المهارات المطلوبة  

   .التدريب والتعليم
   تيار موظفين جدد وتعيينهم بما يتماشى مـع      ه اخ ويقصد ب  : تعيين موظفين جدد

   . الخدمةمقدممتطلبات مهارات 
   :إدارة الموردين -١١
    إعداد خدمات الـدعم الخارجيـة     ويقصد به    : إعداد خدمات الدعم الخارجية  ،

يتم استدعاء هذه العملية عادةً أثناء تنفيذ الخدمة إذا كانت هناك حاجـة إلـى               و
   .أو متغيرة لخدمة جديدةخدمات دعم خارجية جديدة 

    إذا  يتم استدعاء هذه العملية أثناء تنفيذ الخدمـة       و : شراء عناصر البنية التحتية
أو أثنـاء تـشغيل   ،  كانت هناك حاجة إلى بنية تحتية تقنية جديدة لخدمة جديدة         

   .الخدمة إذا كان سيتم شراء قطع الغيار
   ـ  ويقصد به    : عقد اجتماعات الموردين  وردين علـى أسـاس     التواصل مع الم

 ـلتحديـد إمكان  ،   قضايا تتعلق بأدائهم  ى  منتظم من أجل مناقشة أ     ات تحـسين   ي
   .التعاون والتعرف على خطط الموردين للمستقبل
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   الجهـات  ولا سيما   ،   مراقبة أداء الموردين  ويقصد به    : داء الموردين أمراجعة
  ل الخـدمات   الذين يقدمون أو يقومون بتـشغي      تقديم خدمات التعهيد  ى  الراغبة ف 

 ويشمل ذلك التحقق مما إذا كانت أهداف الخدمـة والالتزامـات             .أو العمليات 
  وكـذلك تحديـد أسـباب عـدم المطابقـة     ،  التعاقدية الأخرى قد تم الوفاء بها   

   .وفرص التحسين
     التقييم على أساس منتظم مـا إذا   ويقصد به    : تجديد أو إنهاء اتفاقيات الموردين

،  موردين لا تزال ذات صلة قبل تجديد تلـك الاتفاقيـات  كانت الاتفاقيات مع ال  
   .لم تعد هناك حاجة إليهاى وإنهاء الاتفاقيات الت

   فحص فواتير الموردين الواردة للتأكد من      ويقصد به    : فحص فواتير الموردين
   .صحتها قبل إرسالها إلى الإدارة المالية للتسوية

    يل نزاعـات المـوردين    تـسج ويقصد بـه     : التعامل مع نزاعات الموردين ،  
وتحديد الخطوات المطلوبـة    ،   وتقييم النزاعات والحجج الأساسية الخاصة بهم     

   .لحل النزاعات
   المراقبة المستمرة لحالة معالجة نزاعات     ويقصد به    : مراقبة نزاعات الموردين

  .الموردين المعلقة واتخاذ الإجراءات التصحيحية إذا لزم الأمر

   :مالية للخدمة الالشئونإدارة  -١٢
     اللازمـة لإدارة    لأطـر تحديـد ا  ويقصد به    : الحفاظ على إطار الإدارة المالية 

 التكاليف على الخدمات وعمليات     وتخصيص،   وتكاليفهى  بيانات التخطيط المال  
   .إدارة الخدمة

 تحديد الموارد المالية المطلوبة خـلال فتـرة        ويقصد به   : ى  داء التخطيط المال  أ
   .وتخصيص تلك الموارد لتحقيق أفضل الفوائد،  التخطيط التالية

   تحليل هيكل تكاليف توفير الخدمـة وتقيـيم       ويقصد به    : إعداد التقارير المالية  
 هامـا لتحـسين نطـاق       لاًتعد التقارير المالية الناتجة مدخ    و،   ربحية الخدمات 

   .مزود الخدمة خدمات
 الخدمات للعملاءمقابلإصدار فواتير ويقصد به  : إصدار فواتير العميل .   
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  إطار عمل إدارة مخاطر التكنولوجيا : )٢(ملحق 
)TRM-F : Technology Risk Management Framework(  

 TRM : Technology Risk(إطار العمل المنظم لإدارة مخاطر التكنولوجيـا  وهو 

Management (ومتمم لإدارة مخاطر المؤسسات ى كعنصر أساس)ERM : Enterprise 

Risk Management(.   ويتكون إطار العمل من العمليات الاستراتيجية على المـستوى 
والإجـراءات التطبيقيـة   ،  ىوالعمليات التخطيطية على المستوى التنفيذ،   ىالاستراتيج

" إدارة مخاطر التكنولوجيـا   "ويتبنى هذا العرض لإطار عمل      ،   ىعلى المستوى التشغيل  
بمـا يتوافـق   ،  تتبناه الهيئة العامة للرقابة الماليةى مبدأ الرقابة على أساس المخاطر الت    

للمعـايير  ى  عمـل إدارة المخـاطر مـن المعهـد الـوطن     لأطـر مع المعايير الدولية    
،  معلومـات الوأنظمة ،  تكنولوجيةالوالبنية ،  لكل من التجهيزات) NIST(والتكنولوجيا  

وأطر العمـل العالميـة      ويجوز استخدام أفضل الممارسات       .ووسائل الحماية والتأمين  
معالجـة  ى  ممارسات بديلة بعد العرض على الهيئة لإثبات فعاليتها ف        ى  أو تبن ،   الأخرى

،  ما قد تتعرض له الشركات والجهات المالية غير المصرفية من مخاطر التكنولوجيـا            
الـضوابط الحاكمـة لتـوافر    ويشمل  ،   وأخذ موافقة الهيئة على هذه الممارسات البديلة      

 من منظور   ات والبنية التكنولوجية وأنظمة المعلومات ووسائل الحماية والتأمين       التجهيز
   : "إدارة مخاطر التكنولوجيا"

تكنولوجيا من فـشل أو خروقـات أنظمـة         الالمخاطر الناشئة عن استخدام     وتنشأ  
إلـى  ى مما قد يـؤد   ،   تكنولوجيا المعلومات أو التطبيقات أو المنصات أو البنية التحتية        

أو غيـر المـصرفية     العمليـات الماليـة      الخدمات أو ى  مالية أو اضطرابات ف   خسارة  
   .الشركات والجهات المالية غير المصرفيةالإضرار بسمعة 

ضد الاضطرابات التشغيلية للحفاظ على     ى   قدرتها على الصمود التكنولوج    وتعزيز
ات الـسيبرانية   يتطلب التطور المتزايد للتهديد   و،   ىغير المصرف ى  النظام المال ى  الثقة ف 

 ضـمان   يكون يجب أن و  .قدرة على الاستجابة للتهديدات الناشئة    اليقظة و الأيضا زيادة   
مـن  ،   هذا التوافر المستمر للخدمات الأساسية للعملاء والحماية الكافية لبيانات العملاء         

   . الحرجة للشركات وللجهات المالية غير المصرفيةتالأولويا
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" استراتيجية إدارة مخاطر التكنولوجيـا    "ع واعتماد   يجب على مجلس الإدارة وض    و
ومـع البنيـة    " استراتيجية تكنولوجيـا المعلومـات    "تكون مرتبطة ومتماشية مع     ى  والت

إطـار عمـل    "ويكون ذلك من خلال     ،   ةالهيكلية لأعمال الأنشطة المالية غير المصرفي     
 ـ من مجلـس الإدارة      ايكون معتمد ى  والذ" إدارة مخاطر التكنولوجيا   لـلإدارة   اوحاكم 

كما يجب على مجلس الإدارة أيـضا مراجعتـه بـشكل             .التنفيذية وللإدارة التشغيلية  
لجنة "تشكيل   ويكون لمجلس الإدارة      .مرة واحدة على الأقل كل ثلاث سنوات      ،   ىدور

التابعة لمجلس الإدارة تكون مسئولة عن الإشراف على تنفيذ         " اإدارة مخاطر التكنولوجي  
،  والتأكد من ملائمة دورة العمل والمسئولين عـن تنفيـذها         دارة المخاطر    إ إطار عمل 

   .تباعهااوالتأكد من الالتزام بالإجراءات المطلوب 
   عمليات اسـتراتيجية لـدورة الحيـاة للمخـاطر       ٤ : يشمل إطار العمل هذا على    

)LRP : Life-cycle Risk Process(  ،  الهيكلـة "تـشمل) "Frame (التقيـيم "و ")Assess (
  عمليـات  ٧تتكامل مـع    ى  والت،   للمخاطر) Monitor" (المراقبة"و) Response" (المجابهة"و

 SCP : Systems & Controls(استراتيجية لدورة الحيـاة للأنظمـة وآليـات الـتحكم     

Process(  ، التحــضير"تــشمل) "Prepare (والتــصنيف) "Categorize (ــار"و " الاختي
)Select (التنفيذ"و) "Implement (التقييم"و) "Assess (السماح"و ".  

)Authorize (المراقبة"و) "Monitor (  وتتـضمن الأربـع    ،   للأنظمة وآليات التحكم
 عمليـة تخطيطيـة علـى المـستوى         ١٢عمليات الاستراتيجية لدورة الحياة للمخاطر      

وتتضمن السبع عمليات الاستراتيجية لدورة الحياة للأنظمة وآليـات الـتحكم       ،   ىالتنفيذ
  العمليـات ى  وعلى هـذا يكـون إجمـال       .ى   عملية تخطيطية على المستوى التنفيذ     ٤٧

  العمليـات ى  كمـا يكـون إجمـال     ،    عملية استراتيجية  ١١ى  على المستوى الاستراتيج  
   . عملية تخطيطية٥٩ى على المستوى التنفيذ
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   :العمليات الاستراتيجية -١
  : وتشمل،  رالعمليات الاستراتيجية لدورة الحياة للمخاط - أولاً
 إدارة ويقصد بـه إصـدار اسـتراتيجية    : )Framing Risk(للمخاطر  الهيكلة -١

توضـح  و،  لهـا ومراقبتهـا  والاسـتجابة   ،    تقييم المخاطر  كيفيةتتناول  ى  المخاطر الت 
تحمـل المخـاطر    درجـات   استراتيجية إدارة المخاطر الافتراضات المحددة والقيود و      

تتـضمن اسـتراتيجية    و  .قرارات الاستثمار والعمليات  لاتخاذ  ين  والأولويات المستخدم 
حـول كيفيـة   ى قرارات واعتبارات على المستوى الاستراتيج   ى  إدارة المخاطر أيضا أ   

    .تتعرض لها العمليات والأصول التنظيمية والأفرادى إدارة المخاطر الت
 وتقـدير  أولويـات  ويقصد بـه تحديـد   : )Assessing Risk(للمخاطر  التقييم -٢

 والانطبـاع  والوظـائف    الرسـالة  متضمنة ( للأعمال المخاطر على العمليات التنظيمية   
الناتجة عن تـشغيل واسـتخدام      ،   والأفراد،    للأعمال والأصول التنظيمية ،   )والسمعة

   .أنظمة المعلومات
 ـ           يمكـن  ى  وتتضمن عملية تقييم المخاطر تحديد التهديدات وأوجـه الـضعف الت

   .)حجم الضررى أ(المحتمل ى مالية الحدوث والتأثير السلبمن حيث احت،  استغلالها
كيفية مجابهـة  د يتحدويقصد به  : )Responding to Risk(للمخاطر  المجابهة -٣

   ، ذ مـسارات العمـل المناسـبة لقبـول        يوتنف،   ريوتقر،   يميتقعن طريق   ،   مخاطرال
ت والأصـول    العمليـا  علـى أو نقل المخـاطر     ،   أو مشاركة ،   أو تخفيف ،   أو تجنب 
   .الناتجة عن تشغيل واستخدام أنظمة المعلوماتو،  والأفراد،  التنظيمية
التحقـق مـن   ) ١( : ويقصد بـه  : )Monitoring of Risk(للمخاطر  المراقبة -٤
تحديـد  ) ٣(،   تحديد الفعالية المستمرة لتـدابير الاسـتجابة للمخـاطر        ) ٢(،   الامتثال

   .أنظمة المعلومات التنظيمية وبيئات التشغيلى التغييرات المؤثرة على المخاطر ف
يـتم  ى  بالمخاطر الت ى  تحليل نتائج المراقبة القدرة على الحفاظ على الوع       ى  يعطو
 ـ إعـادة النظـر    وتسليط الضوء على الحاجة إلى    ،   تكبدها   الخطـوات الأخـرى   ى  ف

   .وبدء أنشطة تحسين العملية حسب الحاجة،  عملية إدارة المخاطرى ف
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الاستراتيجية لدورة الحياة للأنظمة وآليات التحكم تلعملياا - اثاني )Systems & 

Controls Process(  ،وتشمل :  
ويقـصد بـه تنفيـذ       : للأنظمـة ى  والتشغيلى  التحضير على المستوى التنفيذ    -١

 : من خلال،  من حيث الجودة والتكلفة،  عمليات إدارة المخاطر بفعالية وكفاءة
،   مجلس الإدارة والإدارة التنفيذيـة والإدارة التـشغيلية        تسهيل التواصل بين   )١(

عـبء علـى   ال لتقليل  والحدود الدنيا الأساسية لها    تعزيز تحديد الضوابط المشتركة      )٢(
تقليل تعقيـد   ) ٣(،   ا وحمايته ةنظم وتكلفة تطوير الأ   الإدارة التنفيذية والإدارة التشغيلية   

الأنظمـة  وتحـسين  توحيـد  تجميـع و  خـلال   البنية التحتية لتكنولوجيا المعلومات من      
،  ولويـات الأتحديد وترتيـب    ) ٤(،   من خلال نمذجة وهيكلة بنية الأعمال     والتطبيقات  

 ـو،   قيمـة الأعلى  وتركيز الموارد على الأصول        تتطلـب مـستويات متزايـدة     ى  الت
   .من الحماية

هـام  إبلاغ عمليات ومويقصد به  : )Categorize Systems(التصنيف للأنظمة  -٢
علـى العمليـات والأصـول      ى  إدارة المخاطر التنظيمية من خلال تحديد التأثير السلب       

 ـالأنظمةالتنظيمية والأفراد فيما يتعلق بفقدان السرية والنزاهة وتوافر     ى  والمعلومات الت
  .تتم معالجتها وتخزينها ونقلها بواسطة تلك الأنظمة

تحديـد الـضوابط   ويقصد بـه  :  )Select Controls(الاختيار لآليات التحكم  -٣
والبنيـة الهيكليـة    وتخصيصها وتوثيقها لحماية نظام المعلومات      لآليات التحكم   اللازمة  
 ـ      و،   للأعمال   تتعـرض لهـا العمليـات والأصـول    ى بما يتناسب مـع المخـاطر الت

   .التنظيمية والأفراد
 الـتحكم  اتآليتنفيذ ويقصد به  : )Implement Controls(التنفيذ لآليات التحكم  -٤

 ـ   وللبنية الهيكلية للأعمـال   خطط الأمن والخصوصية للنظام     ى  ف ملـف  ى   وللتوثيـق ف
  .ى إعدادات التهيئة المرجع

تحديـد مـا إذا كانـت    ويقصد به  : )Assess Controls(التقييم لآليات التحكم  -٥
وتعمـل علـى   ،   الضوابط المختارة للتنفيذ قد تم تنفيذها بشكل صـحيح        ليات التحكم و  آ
وتنتج النتيجة المرجوة فيما يتعلق بتلبية متطلبات الأمن والخـصوصية      ،   نحو المنشود ال

   .وللبنية الهيكلية للأعمالللنظام 
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توفير المساءلة التنظيمية ويقصد به  : )Authorize Systems(السماح للأنظمة  -٦
خصوصية من خلال مطالبة مسؤول الإدارة العليا بتحديد ما إذا كانت مخاطر الأمن وال            

للعمليات والأصول التنظيمية أو الأفراد بناء على       ) ذلك مخاطر سلسلة التوريد   ى  بما ف (
   .أمر مقبول،  تشغيل نظام أو استخدام ضوابط مشتركة

الحفـاظ  ويقصد بـه   : )Monitor Controls(المراقبة للأنظمة ولآليات التحكم  -٧
 ـى  المستمر بالحالة حول الوضع الأمن    ى  على الوع  صوصية لنظـام المعلومـات     والخ

   .والمنظمة لدعم قرارات إدارة المخاطر
   :العمليات التخطيطية -٢

  : وتشمل،  العمليات التخطيطية لدورة الحياة المخاطر - أولاً
   :)Risk Framing(للمخاطر  الإطار الحاكمتحديد  -١
  ييم تؤثر على كيفية تق   ى  تحديد الافتراضات الت  ويقصد به    : افتراضات المخاطر

 ، نقاط الضعفو،  مصادر التهديدمتضمنة ،  المخاطر والاستجابة لها ومراقبتها
   .تالاحتمالاو،  العواقبو

   د القيود المفروضة علـى إجـراء تقيـيم         يحدويقصد به ت   : المخاطرمحددات
   .المخاطر والاستجابة للمخاطر وأنشطة مراقبة المخاطر

  على مستوى البنيـة    المخاطر   تحديد مستوى تحمل  ويقصد به    : تحمل المخاطر
   .الهيكلية للأعمال

 بين البدائل تحديد الأولويات والمفاضلات    ويقصد به    :  والمفاضلات الأولويات  
  .إدارة المخاطرى ف

   :)Risk Assessment(المخاطر  تقييم -٢
   تحديد التهديدات ونقاط الـضعف    ويقصد به    : الضعفأوجه  تحديد التهديدات و  

   .تعمل فيها الأنظمةى ت التنظيمية والبيئات التأنظمة المعلوماى ف
   تحديد المخاطر على العمليات والأصول التنظيمية      ويقصد به    : المخاطرتحديد

  . نقاط الضعف المحددةمن استغلال التهديدات المحددة ما تمكنتوالأفراد إذا 
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   :)Responding to Risk(للمخاطر  المجابهة -٣
   تحديد مسارات العمل البديلة للاسـتجابة      ويقصد به    :  للمخاطر المجابهةتحديد

،  قبـول المخـاطر  قد تتـضمن   ى  والت،   للمخاطر المحددة أثناء تقييم المخاطر    
   .وتقاسم المخاطر أو تحويلها،  والتخفيف من حدة المخاطر،  وتجنب المخاطر

 تقييم مسارات العمل البديلة للاستجابة للمخاطرويقصد به  : تقييم البدائل.   
   ـحدويقصد به ت   : قرار الاستجابة للمخاطر  اتخاذ  د مـسار العمـل المناسـب    ي

   .للاستجابة للمخاطر
     تنفيـذ مـسار العمـل المختـار       ويقـصد بـه      : تنفيذ الاسـتجابة للمخـاطر  

   .للاستجابة للمخاطر
   :)Monitoring Risk(للمخاطر  المراقبة -٤
 مراقبة المخـاطر    يةاستراتيجتطوير  ويقصد به    :  مراقبة المخاطر  استراتيجية 

   .تكرارهاتوقيتات عها وانوأتتضمن الغرض من أنشطة المراقبة وى والت
  مراقبة أنظمـة المعلومـات التنظيميـة وبيئـات         ويقصد به    : مراقبة المخاطر

وتحديـد فعاليـة تـدابير      ،   التشغيل على أساس مستمر للتحقق من الامتثـال       
   .وتحديد التغييرات،  الاستجابة للمخاطر

العمليات التخطيطية لدورة الحياة للأنظمة وآليات التحكم - اثاني:   
 Prepare Executive(للأنظمة ى والتشغيلى التحضير على المستوى التنفيذ -١

& Operational Levels(.   
   :للأنظمةى التحضير على المستوى التنفيذ

 ة لتنفيـذ    تحديد الأفراد وتعيين أدوار رئيـسي      ويقصد به  : دوار إدارة المخاطر  أ
   .إطار عمل إدارة المخاطر

 لإدارة المخـاطر    اسـتراتيجية وضـع   ويقصد به    :  إدارة المخاطر  استراتيجية 
   .تتضمن تحديدا وتعبيرا عن تحمل المخاطر التنظيمية

   اكتمال تقيـيم المخـاطر علـى        ويقصد به  :  للأعمال ةالمخاطر التنظيمي تقييم 
  .ى يم المخاطر الحال أو تحديث تقيللأعمالى التنظيممستوى ال
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     ويقصد بـه تحديـد وإتاحـة الحـدود         : الحدود الدنيا الأساسية لآليات التحكم  
  تكون مخصصة ومتناسقة مع إطار عمل     ى  والت،   الدنيا الأساسية لآليات التحكم   

  .ى الأمن السيبران
   تحديد وتوثيق ونشر آليات الـتحكم      ويقصد به    : ة التحكم المشترك  آلياتتحديد

   .المعلومات المختلفةنظمة لمتاحة لأاالمشتركة 
    يـتم تحديـد أولويـات أنظمـة      ويقصد به أن     : تحديد أولويات مستوى التأثير

   . مستوى التأثيرمن حيث المعلومات
 تطـوير  ويقـصد بـه     : ى  على المستوى التنفيذ   المراقبة المستمرة    استراتيجية

  .للأنظمةى تنفيذالمستوى ال لمراقبة فعالية الرقابة على استراتيجيةوتنفيذ 

   :للأنظمةى التحضير على المستوى التشغيل
    الرسـالة  تحديد  ويقصد به    : الرسالة والغرض ووظائف الأعمال   التركيز على

   .يهدف النظام إلى دعمهاى ووظائف الأعمال المهمة التوالغرض 
   تحديد أصحاب المصلحة الذين لهـم      ويقصد به    : النظامى  أصحاب المصلحة ف

   .لنظاماى مصلحة ف
  صحاب المصلحة لأصول  وترتيب أهمية الأ  تحديد  ويقصد به    : تحديد الأصول 

.  
 يلزم الحـصول  ى  التحدودالتحديد ويقصد به  : الحصول على الصلاحية   ودحد

   .نظامال على صلاحية للدخول من خلالها على
  ـ    ويقصد به    : أنواع المعلومات  تـتم معالجتهـا    ى  تحديد أنواع المعلومـات الت

   .ا ونقلها بواسطة النظاموتخزينه
   تحديد وفهـم جميـع مراحـل دورة حيـاة          ويقصد به    : دورة حياة المعلومات

معالجتهـا أو تخزينهـا أو    تـتم ى المعلومات لكل نوع من أنواع المعلومات الت   
   .نقلها بواسطة النظام

    اكتمـال تقيـيم    ويقـصد بـه      : نظامللى  على المستوى التشغيل  تقييم المخاطر
  .ى  مستوى النظام أو تحديث تقييم المخاطر الحالالمخاطر على
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  تحديـد متطلبـات الأمـن والخـصوصية       ويقـصد بـه      : تعريف المتطلبات  
   .وتحديد أولوياتها

   البنيـة تحديـد وضـع النظـام داخـل         ويقصد بـه     : البنية الهيكلية للأعمال  
   .الهيكلية للأعمال

  ـ  ويقصد به    : تخصيص المتطلبات  صوصية تخصيص متطلبـات الأمـن والخ
   .يعمل فيها النظامى للنظام وللبيئة الت

  تـسجيل النظـام لأغـراض الإدارة والمـساءلة        ويقصد بـه     : تسجيل النظام  
   .والتنسيق والإشراف

   :)Categorize Systems( للأنظمة التصنيف -٢
 وصف وتوثيق خصائص النظامويقصد به  : وصف نظام.   
 ـ ،   للنظامى  لأمن التصنيف ا  ويقصد به تحديد  : ى  نتصنيف الأم ال  ذلـك  ى  بما ف

توثيـق نتـائج   وعلـى أن يـتم   ،  تتم معالجتها بواسطة النظام   ى  المعلومات الت 
إدارة مخـاطر سلـسلة    والخـصوصية و  الأمـن خطـط   ى  فى  نتصنيف الأم ال

تتوافـق نتـائج   وعلـى أن  ،  )Supply Chain Risk Management(الإمدادات 
تعكس نتائج التـصنيف  وعلى أن ،  الهيكلية للأعمال بنية  المع  ى  نتصنيف الأم ال

   .المعتمدةاستراتيجية إدارة المخاطر ى الأمن
   مراجعة نتائج التـصنيف    ويقصد به    : والموافقة عليه ى  مراجعة التصنيف الأمن

   .الإدارة العلياوالموافقة على قرار التصنيف من قبل ى الأمن
   :)Select Controls(الاختيار لآليات التحكم  -٣
   الحـدود الـدنيا الأساسـية لـضوابط     اختيار ويقصد به   :  التحكم اتآلياختيار

   . لحماية النظام بما يتناسب مع المخاطروآليات التحكم
   التحكم  الحدود الدنيا الأساسية لآليات    ويقصد به تفصيل   : تفصيل آليات التحكم 

   .لحماية النظام بما يتناسب مع المخاطر
   مخصـصة   الـتحكم   منهجية لآليات  ويقصد به وجود   : التحكمآليات  تخصيص

 وعلى أن يتم تحديـد    ،   مختلطةأو  ،   أو مشتركة لمجموعة من الأنظمة    ،   لنظام
   .)عناصر آلية أو فيزيائية أو بشريةى أ( التحكم عناصر آليات
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      الـتحكم   آليـات توثيـق   ويقصد به    : توثيق عمليات تنفيذ التحكم المخطط لها 
 ـ       ـى وإجراءات التخصيص المرتبطة بهـا ف ط الأمـن والخـصوصية أو   خط

   .المستندات المكافئة
 مراقبـة   اسـتراتيجية تطوير  ويقصد به    : لنظامل المراقبة المستمرة    استراتيجية 

   . إدارة المخاطراستراتيجيةمستمرة للنظام تعكس 
   مراجعة واعتمـاد خطـط الأمـن    ويقصد به    : خطة والموافقة عليها  المراجعة

 ـ    الـضوابط اللازمـة    الـتحكم و   آليـات تعكـس اختيـار     ى  والخصوصية الت
وبيئة التشغيل المتناسبة مع المخاطر والموافقة عليها مـن قبـل            لحماية النظام 
   .المخاطر التكنولوجية مسئول إدارة

   :)Implement Controls(التنفيذ لآليات التحكم  -٤
   خطط ى  الضوابط المحددة ف  و التحكم   آلياتتنفيذ  ويقصد به    :  التحكم آلياتتنفيذ

   .ن والخصوصية النظامالأم
   توثيق التغييرات على التنفيـذ     ويقصد به    :  التحكم  آليات تحديث معلومات تنفيذ

يـتم تحـديث خطـط الأمـن     وعلـى أن  ،  ضوابطوال التحكم  لياتالمخطط لآ 
 آليـات تم الحصول عليها أثناء تنفيـذ       ى  والخصوصية بناء على المعلومات الت    

   .الضوابطوالتحكم 
   :)Assess Controls(ت التحكم التقييم لآليا -٥
   اختيار مقيِّم أو فريق تقييم لإجـراء تقييمـات   ويقصد به    : اختيار المقيم للمهمة

يتم تحقيق المستوى المناسب من الاستقلالية للمقيم أو        وعلى أن   ،   آليات التحكم 
   .فريق التقييم المختار

   توفير الوثائق اللازمة لإجراء التقييمات للمقيم     ويقصد به    : خطة التقييم للمهمة  
 ، تطوير وتوثيق خطط تقييم الأمان والخـصوصية      وعلى أن يتم    ،   أو فريق التقييم  

يتم مراجعة واعتماد خطط تقييم الأمان والخصوصية لتحديد التوقعات لتقيـيم           و
   .الرقابة ومستوى الجهد المطلوب
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   وفقًـا لخطـط    أليات التحكم    تقييمات   إجراءويقصد به    : تقييمات آليات التحكم
فرص إعادة استخدام نتائج    ى  يتم النظر ف  وعلى أن   ،   تقييم الأمن والخصوصية  

 عملية إدارة المخـاطر مـن حيـث       لتحسين فعالية التقييم من التقييمات السابقة     
 ـ  تعظيم اسـتخدام    وعلى أن يتم      ، التكلفةالوقت و   automationى  التـشغيل الآل

   .لتحكم لزيادة سرعة وفعالية وكفاءة التقييماتلإجراء تقييمات ا
   ـ     ويقصد به إصدار   : تقارير تقييم المهام  ى  تقارير تقييم الأمن والخصوصية الت

   .توفر النتائج والتوصيات
  لمعالجـة أوجـه     تـصحيحية اتخاذ إجراءات   ويقصد به    : إجراءات المعالجة 

وعلـى  ،   ة التشغيل نظام وبيئ ى  الضوابط المطبقة ف  آليات التحكم و  ى  القصور ف 
 الـتحكم    آليات يتم تحديث خطط الأمن والخصوصية لتعكس تغييرات تنفيذ       أن  
   .تم إجراؤها بناء على التقييمات وإجراءات العلاج اللاحقةى الت

    ومخرجـات وضع خطـة عمـل      ويقصد به    : ومخرجات محددة خطة العمل  
رير لـى تقـا  بنـاء ع للمخاطر غير المقبولة المقترحة  عن خطط العلاج  محددة
  .الأمن والخصوصية تقييم

   :)Authorize Systems(السماح للأنظمة  -٦
   ويقصد به تحديد متطلبـات والمرفقـات الـلازم         : متطلبات ومرفقات السماح  

توفيرها وتقديمها للمسئول للموافقة على الـسماح للنظـام أو لآليـات الـتحكم            
   .الإنتاجيةالبيئة ى ف بالتشغيل

   تقديم تحديد للمخاطر من قبل المـسؤول       ويقصد به    : ديدهاتحليل المخاطر وتح
   .ذلك تحمل المخاطرى المفوض يعكس استراتيجية إدارة المخاطر بما ف

  تـوفير اسـتجابات للمخـاطر   ويقصد به  : الاستجابة للمخاطر  ، علـى  بنـاء 
   .لمخاطر المحددةا
   لـسماح ا  طلـب   الموافقة على أو رفض    ويقصد به اتخاذ قرار    : السماحقرار 

   . التحكم العامةلياتآالخاص بالنظام أو 
   ونقاط الضعف الكبيـرة  السماحالإبلاغ عن قرارات ويقصد به  : السماحتقرير 

   .للإدارة العلياوالمخاطر 
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   :)Monitor Controls(المراقبة للأنظمة ولآليات التحكم  -٧
   ة التشغيل وفقًا   مراقبة نظام المعلومات وبيئ   ويقصد به    : تغييرات النظام والبيئة

   . المراقبة المستمرةلاستراتيجية
  إجراء التقييمات المستمرة لفعالية الرقابـة وفقًـا   ويقصد به   : التقييمات الجارية

   . المراقبة المستمرةلاستراتيجية
   تحليل مخرجات أنـشطة المراقبـة      ويقصد به    : الاستجابة للمخاطر المستمرة

   .المستمرة والاستجابة لها بشكل مناسب
   تحديث وثائق إدارة المخـاطر  ويقصد به    : السماح متطلبات ومرفقات تحديثات

   .بناء على أنشطة المراقبة المستمرة
    عملية للإبلاغ عن وضـع      ويقصد به إيجاد   : الإبلاغ عن الأمن والخصوصية 

   .الإدارة العلياالأمن والخصوصية إلى المسؤول المفوض وغيره من 
  الموافقة علـى الـسماح للأنظمـة       ى  مسئول به قيام ويقصد   : السماح المستمر

باستخدام نتائج أنـشطة المراقبـة المـستمرة والإبـلاغ عـن            ولآليات التحكم   
   .تحديد المخاطر وقرارات القبولى التغييرات ف

    للتخلص من النظـام استراتيجيةتطوير وتنفيذ  ويقصد به    : نظامالتخلص من   ،
   .حسب الحاجة
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  السيبراني الأمنإدارة إطار عمل  : )٣(ملحق 
)CSM-F : Cybersecurity Management Framework(  

) Cybersecurity Management(ى إطار العمل المنظم لإدارة الأمن الـسيبران وهو 
 ـ   ESM : Enterprise Security(ومـتمم لإدارة أمـن المؤسـسات    ى كعنـصر أساس

Management(.         يجية علـى المـستوى      ويتكون إطار العمل من العمليـات الاسـترات
والإجـراءات التطبيقيـة   ،  ىوالعمليات التخطيطية على المستوى التنفيذ،   ىالاستراتيج

،  "إدارة الأمـن الـسيبراني    "وتتبنى الهيئة مبدأ الموائمة بين      ،   ىعلى المستوى التشغيل  
حيث تكون المخاطر السيبرانية أحد أنـواع المخـاطر         ،   "إدارة المخاطر التكنولوجية  "و
 وعلى هذا تكون دورة حياة إدارة المخاطر الـسيبرانية علـى المـستوى         .كنولوجيةالت

 "التقيـيم " و"الهيكلـة ("مماثلة لدورة حيـاة إدارة المخـاطر التكنولوجيـة        ى  الاستراتيج
   .)للمخاطر التكنولوجية "المراقبة" و"المجابهة"و

اليـة غيـر   للشركات أو الجهات الميمكن ،    تحمل المخاطر   درجة من خلال فهم  و
مما يمكّن مـن اتخـاذ قـرارات        ،   ى الأولوية لأنشطة الأمن السيبران    تحديد المصرفية

 إدارة المخـاطر القـدرة      مبادراتيوفر تنفيذ   و .ى  مستنيرة بشأن نفقات الأمن السيبران    
تعامل مـع   يتم ال قد  و .ى   الأمن السيبران  لمبادراتعلى تحديد التعديلات والإبلاغ عنها      

   ،  المخـاطر  تحويـل أو  ،   ذلك تخفيـف المخـاطر    ى  بما ف ،   ختلفةالمخاطر بطرق م  
اعتمادا على التأثير المحتمـل علـى تقـديم         ،   أو قبول المخاطر  ،   أو تجنب المخاطر  

   .الخدمات الهامة
الأمـن  دارة  لإالمنصوص عليها كـدليل للممارسـات الـسليمة         الضوابط  تعمل  و
   . السيبرانيةمخاطروالى السيبران

دورة الحيـاة   "منهجية  ،   "إدارة الأمن السيبراني  "عرض لإطار عمل    ويتبنى هذا ال  
 NIST : National(والتكنولوجيا  للمعاييرى  الوطنمن المعهد" لتحسين الأمن السيبراني

Institute for Standards & Technology ( تكنولوجيـة الوالبنية ،  التجهيزاتلكل من  ،
   .نتأميووسائل الحماية وال،  معلوماتالوأنظمة 
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" استراتيجية إدارة الأمـن الـسيبراني     "يجب على مجلس الإدارة وضع واعتماد       و
ومـع البنيـة    " استراتيجية تكنولوجيـا المعلومـات    "تكون مرتبطة ومتماشية مع     ى  والت

إطـار عمـل    "ويكون ذلك من خلال     ،   الهيكلية لأعمال الأنشطة المالية غير المصرفية     
 للإدارة التنفيذيـة  ا من مجلس الإدارة وحاكم  اكون معتمد يى  والذ" الأمن السيبراني إدارة  

مـرة  ،   ى كما يجب على مجلس الإدارة أيضا مراجعته بشكل دور          .وللإدارة التشغيلية 
الأمـن  إدارة  لجنة  " ويكون لمجلس الإدارة تشكيل       .واحدة على الأقل كل ثلاث سنوات     

 شراف على تنفيذ إطـار عمـل      التابعة لمجلس الإدارة تكون مسئولة عن الإ      " السيبراني
والتأكد ،   والتأكد من ملائمة دورة العمل والمسئولين عن تنفيذها       ى  إدارة الأمن السيبران  

   .تباعهاامن الالتزام بالإجراءات المطلوب 
ى عمليات استراتيجية لدورة الحياة للأمن الـسيبران       ٥ : ويشتمل هذا الإطار على   

)Cybersecurity Process(  ، ــشمل ــدال"ت ــة"و) Identify" (تحدي ) Protect" (الحماي
ى للأمن السيبران ) Recover" (الاستعادة"و) Respond" (الاستجابة"و) Detect" (الرصد"و

 عمليـة   ١٠٨وما يـرتبط بهـم مـن        ،    عملية استراتيجية فرعية   ٢٣وما تتضمنه من    
 .ى تخطيطية على المستوى التنفيذ

  :العمليات الاستراتيجية -١

 ، )Cybersecurity Process(ى لاستراتيجية لدورة حياة الأمن السيبرانالعمليات ا
  : وتشمل
لإدارة مخاطر الأمـن    ى  تطوير الفهم التنظيم  ويقصد به    : )Identify(التحديد   -١
   .للأنظمة والأصول والبيانات والقدراتى السيبران
  إدارة الأصول)Asset Management( :   ت تحديـد وإدارة البيانـا  ويقصد بـه

الشركة أو الجهة الماليـة     تمكن  ى  والموظفين والأجهزة والأنظمة والمرافق الت    
 من تحقيق أغراض العمل بما يتوافـق مـع أهميتهـا النـسبية           غير المصرفية 

   .لهاللأهداف التنظيمية واستراتيجية المخاطر 
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 ة الأعمال ئبي)Business Environment( :  رسـالة الـشركة أو   فهم ويقصد به
 وأهدافها وأصحاب المصلحة وأنـشطتها وتحديـد    مالية غير المصرفية  الجهة ال 

تُستخدم هذه المعلومات لإبلاغ أدوار ومسؤوليات وقـرارات إدارة         وأولوياتها؛  
  .ى مجال الأمن السيبرانى المخاطر ف

   الحوكمة)Governance( :    فهم السياسات والإجراءات والعمليـات     ويقصد بها
التنظيمية والقانونيـة والمتعلقـة بالمخـاطر البيئيـة     لإدارة ومراقبة المتطلبات  

  .ى والتشغيلية وإبلاغ إدارة مخاطر الأمن السيبران
  تقييم المخاطر)Risk Assessment( :  الشركة أو الجهة الماليـة  تفهم ويقصد به

 ـ  (للعمليات التنظيمية   ى   مخاطر الأمن السيبران   غير المصرفية  ذلـك  ى  بمـا ف
   .والأصول التنظيمية والأفراد)  أو السمعةالانطباع أو الوظائف أو الرسالة

  استراتيجية إدارة المخاطر)Risk Management Strategy( :  وضـع  ويقصد به
 والقيـود وتحمـل المخـاطر       الشركة أو الجهة المالية غير المصرفية     أولويات  

   .والافتراضات واستخدامها لدعم قرارات المخاطر التشغيلية
  التوريد إدارة مخاطر سلسلة)Supply Chain Risk Management( :   ويقـصد

درجـة   والقيـود و الشركة أو الجهة المالية غير المـصرفية     وضع أولويات   به  
تحمل المخاطر والافتراضات واستخدامها لدعم قرارات المخـاطر المرتبطـة          

 عمليـات لتحديـد وتقيـيم       ويتم تخطيط وتنفيذ    .مخاطر سلسلة التوريد   بإدارة
   .طر سلسلة التوريدوإدارة مخا

تطوير وتنفيذ الضمانات المناسـبة لـضمان       ويقصد بها    : )Protect(الحماية   -٢
   .تقديم خدمات البنية التحتية الحيوية

 ـ   Authentication & Access(الوصـول  ى إدارة الهوية والمصادقة والتحكم ف

Control( :    تلحقـا الوصول إلى الأصول المادية والمنطقيـة والم      ويقصد به 
ويتم إدارتهـا   ،   المرتبطة بها على المستخدمين المعتمدين والعمليات والأجهزة      

بما يتفق مع المخاطر المقدرة للوصول غيـر المـصرح بـه إلـى الأنـشطة            
   .والمعاملات المصرح بها
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 والتدريب ى الوع)Awareness & Training( :   ى تزويـد مـوظف  ويقصد بـه
 وشركائها بالتثقيف للتوعيـة بـالأمن       الشركة أو الجهة المالية غير المصرفية     

ويتم تدريبهم على أداء واجبـاتهم ومـسؤولياتهم المتعلقـة بـالأمن            ى  السيبران
   .بما يتفق مع السياسات والإجراءات والاتفاقيات ذات الصلةى السيبران

  أمن البيانات)Data Security( :    إدارة المعلومـات والـسجلات   ويقـصد بـه
  مع استراتيجية المخـاطر لحمايـة سـرية المعلومـات         بما يتوافق   ) البيانات(

   .وسلامتها وتوافرها
      عمليـات وإجـراءات حمايـة المعلومـات)Information Protection Processes & 

Procedures( :  الحفاظ على السياسات الأمنيـة       ويقصد به )ـ  تتنـاول الغـرض    ى  الت
) بـين الكيانـات التنظيميـة     والنطاق والأدوار والمسؤوليات والتزام الإدارة والتنسيق       

   . لإدارة حماية أنظمة المعلومات والأصولتستخدموالعمليات والإجراءات و
   الصيانة)Maintenance( :    إجراء عمليات الصيانة والإصـلاح لمكونـات       ويقصد به

   .أنظمة التحكم والمعلومات الصناعية بما يتفق مع السياسات والإجراءات
 الوقائية التكنولوجيا) Protective Technology( :  تـدار الحلـول   ويقصد به أن

بما يتوافـق مـع   ،   لضمان أمن ومرونة الأنظمة والأصول   التكنولوجيةالأمنية  
   .السياسات والإجراءات والاتفاقيات ذات الصلة

كتـشاف   المناسـبة لا   الإجراءاتتطوير وتنفيذ   ويقصد به    : )Detect(الرصد   -٣
  .ى نتحديد وقوع حدث الأمن السيبراو

 والنمطية الأحداث غير المألوفة) Anomalies & Events( :  الكـشف  ويقصد به
   . وفهم التأثير المحتمل للأحداثالأنشطة غير المألوفةعن 

  المراقبة الأمنية المستمرة)Security Continuous Monitoring( :    ويقـصد بـه
والتحقق مـن   ىمراقبة نظام المعلومات والأصول لتحديد أحداث الأمن السيبران    

   .فعالية تدابير الحماية
  ـتحسين  ويقـصد بـه    : )Detection Process Improvement (ة الرصـد عملي

بما يتناسب مع مـا يطـرأ مـن          واختبارها   اوإجراءاتهالرصد   ة عملي تحديث
   .غير متوقعة أحداث
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 المناسبة لاتخـاذ    الاجراءاتتطوير وتنفيذ   ويقصد به    : )Respond(الاستجابة   -٤
   .المكتشفى  المتعلقة بحدث الأمن السيبراندابيرالت

   تخطــيط الاســتجابة)Response Planning( :   تنفيــذويقــصد بــه  
عمليات وإجراءات الاستجابة والحفاظ عليها لضمان الاستجابة لحوادث الأمـن        

   .المكتشفةى السيبران
 بخصوص الاستجابة  لتواصلا)Response Communications( :  ويقصد به أن

 الاستجابة مع أصحاب المصلحة الـداخليين والخـارجيين         إجراءات تنسيق   يتم
   .)من وكالات إنفاذ القانونى مثل الدعم الخارج(
  التحليل)Response Analysis( :  إجراء التحليل لضمان الاسـتجابة  ويقصد به

  .ى  التعافإجراءاتالفعالة ودعم 
   التخفيف  تدابير)Mitigation( :    منـع  من شـأنها   ى  الت تدابيرويقصد به اتخاذ ال

   .مسبباتهوحل ،  والتخفيف من آثاره،   الحدثتفاقم
 عملية الاستجابةتحسين ) Respond Process Improvement( :   ويقصد بـه أن

 إجراءات الاستجابة من خلال دمج الدروس المستفادة من         إجراءات تحسين   يتم
   .الاستجابة الحالية والسابقةأو  الرصد

 المناسبة للحفـاظ    الإجراءاتتطوير وتنفيذ   ويقصد به    : )Recover(ة  الاستعاد -٥
بـسبب حـدث    قدرات أو خدمات تعرضت للـضرر   ى  على خطط المرونة واستعادة أ    

  .ى للأمن السيبران
  الاستعادةتخطيط) Recovery Planning( :  تنفيذ عمليات وإجراءات ويقصد به

 الأصـول المتـأثرة بحـوادث     لضمان استعادة الأنظمة أو    وصيانتهاالاسترداد  
  .ى الأمن السيبران

 عمليــة الاســتعادةتحــسين ) Recover Process Improvement( : ويقــصد  
  تحسين تخطيط الاسترداد وعملياته من خـلال دمـج الـدروس المـستفادة            به  

   .الأنشطة المستقبليةى ف



 ٢٠٢٣ سنة یولیة ١١ ىف) أ( تابع ١٥٠ العدد – الوقائع المصریة    
 

  

٤٣

 التواصل بخصوص الاستعادة) Recovery Communications( :  تنـسيق  ويقصد بـه 
بالاتحـادات  مثـل مراكـز التنـسيق       (أنشطة الاستعادة مع أطراف داخلية وخارجية       

ى مـسئول الهجـوم و  مـصدر   نظمـة   الأى  ومـسئول خدمة الإنترنت   ى  ومقدموالهيئة  
 مثـل   الأخـرى ى  مجابهة أحداث الأمـن الـسيبران     وفرق  الأنظمة المتعرضة للهجوم    

  .)للهجوم للأنظمة المصدرة والمتعرضة  والموردينوزارة الاتصالات
  :العمليات التخطيطية -٢

   :)Cybersecurity Process(ى العمليات التخطيطية لدورة الحياة للأمن السيبران
   :)Identify(التحديد  -١

  :ى  وتشتمل عل)Asset Management(إدارة الأصول 
  للشركة أو الجهة المالية غير المصرفيةجرد الأجهزة والأنظمة المادية.   
 للشركة أو الجهة المالية غير المصرفيةلبرامج والتطبيقات جرد منصات ا.   
 ى  على المستوى التنظيم وتدفق البياناتالتواصل تحديد آليات ومسارات.  
  أنظمة المعلومات الخارجيةفهرسة.   
     والأجهـزة ،   الأصول الملموسة ،   على سبيل المثال  (تحديد أولويات الموارد  ،

  بناء علـى تـصنيفها وأهميتهـا      ) والبرامج،   والموظفين،   والوقت،   والبيانات
   .وقيمة الأعمال

     لجميع القـوى العاملـة وأصـحاب       ى  إنشاء أدوار ومسؤوليات الأمن السيبران
   .)مثل الموردين والعملاء والشركاء(المصلحة من الأطراف الثالثة 

  :ى  وتشتمل عل)Business Environment(بيئة الأعمال 
    ـة المالية غيـر المـصرفية     الشركة أو الجه  تحديد دور  سلـسلة التوريـد   ى  ف

   . عنهوالإفصاح
    البنية التحتية الحيويـة    ى   ف الشركة أو الجهة المالية غير المصرفية     تحديد مكان

   . عنهاوالإفصاحى السوقوقطاعها 
  عنهاوالإفصاح والأهداف والأنشطة التنظيمية الرسالةتحديد أولويات .   
  لتقديم الخدمات الحيويةية الرئيسإنشاء التبعيات والوظائف.   
               وضع متطلبات المرونة لـدعم تقـديم الخـدمات الحيويـة لجميـع حـالات  

،  ىأثنـاء التعـاف   ،   الهجوم / أثناء وقوع الخطر  ،   على سبيل المثال  (التشغيل  
  .)العمليات العادية
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  :ى  وتشتمل عل)Governance(الحوكمة 
 عنها والإفصاحى التنظيمى وضع سياسة الأمن السيبران.   
     ومواءمتهـا مـع الأدوار الداخليـة       ى  تنسيق أدوار ومسؤوليات الأمن السيبران

   .والشركاء الخارجيين
     بمـا ،   ىالمتطلبات القانونية والتنظيمية المتعلقة بالأمن السيبران     التحقق من أن  

   .مفهومة ومدارة،  ذلك التزامات الخصوصية والحريات المدنيةى ف
     مخـاطر  قادرة على مجابهـة  كمة وإدارة المخاطر  عمليات الحو التحقق من أن   

  .ى الأمن السيبران
  :ى  وتشتمل عل)Risk Assessment(تقييم المخاطر 

 تحديد وتوثيق ثغرات الأصول.   
 من منتديات ومصادر مشاركة المعلوماتى معلومات التهديد السيبرانى تلق.   
 الداخلية منها والخارجية،  تحديد وتوثيق التهديدات.   
 على الأعمالالمتوقعةد التأثيرات والاحتمالات تحدي .   
 التهديدات ونقاط الضعف والاحتمالات والتأثيرات لتحديد المخاطراستخدام .   
 تحديد الاستجابات للمخاطر وترتيبها حسب الأولوية.   

  :ى  وتشتمل عل)Risk Management Strategy(استراتيجية إدارة المخاطر 
    ر وإدارتها والموافقة عليهـا مـن قبـل أصـحاب         إنشاء عمليات إدارة المخاط  

   .المصلحة التنظيميين
  تحمل المخاطر التنظيمية والتعبير عنها بوضوحدرجة تحديد.   
  ـ        ى  الأخذ ف  القطـاع  ى  الاعتبار دور الشركة أو الجهة المالية غير المصرفية ف

  جـة درتحديد عند  ،   ىالداعمة للقطاع السوق  البنية التحتية الحيوية    ى  وفى  السوق
   .المخاطرتحمل 

   :)Supply Chain Risk Management(إدارة مخاطر سلسلة التوريد 
    وإنـشاءها وتقييمهـا   ى تحديد عمليات إدارة مخاطر سلسلة التوريـد الـسيبران

   .وإدارتها والموافقة عليها من قبل أصحاب المصلحة التنظيميين
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           لمكونـات تحديد المـوردين والـشركاء الخـارجيين لأنظمـة المعلومـات وا  
والخدمات وتحديد أولوياتها وتقييمها باستخدام عملية تقيـيم مخـاطر سلـسلة            

   .للتكنولوجياالتوريد 
 ستخدم العقود المبرمة مع الموردين والـشركاء الخـارجيين لتنفيـذ التـدابير           ا

 . المناسبة المصممة لتلبية أهداف برنامج الأمن
 وخطة إدارة مخاطر سلسلة     يةللشركة أو الجهة المالية غير المصرف     ى  السيبران 

  .ى التوريد السيبران
      أو نتـائج    باستخدام عمليـات التـدقيق    ى  تقييم الموردين والشركاء الخارجيين بشكل روتين

   .الاختبارات أو غيرها من أشكال التقييم للتأكد من وفائهم بالتزاماتهم التعاقدية
              يومقـدم إجراء تخطيط واختبـار الاسـتجابة والاسـترداد مـع المـوردين  

  .تعهيد الخدمات
   :)Protect(الحماية  -٢

 ـ  Authentication & Access(الوصـول  ى إدارة الهوية والمصادقة والتحكم ف

Control(ى  وتشتمل عل:  
          إصدار الهويات وبيانات الاعتماد وإدارتها والتحقق منهـا وإبطالهـا وتـدقيقها

   .للأجهزة والمستخدمين والعمليات المصرح لهم
 إلى الأصولى ماية الوصول المادإدارة وح.   
 إدارة الوصول عن بعد.   
    ذلك مبادئ الحد الأدنى من الامتياز      ى  بما ف ،   إدارة أذونات وتصاريح الوصول

   .والفصل بين الواجبات
       الفـصل بـين الـشبكات     ،   علـى سـبيل المثـال     (سلامة الـشبكة محميـة  

   .)وتجزئة الشبكة
  ـ     لتعريـف  بعوامل ا   وربطها ة الرقمية إثبات الهوي  كـل  ى   والتأكيـد عليهـا ف

   .هذا الشأنى  لضوابط الهيئة الصادرة فاالمعاملات طبقً
        على سبيل المثـال   (المصادقة على المستخدمين والأجهزة والأصول الأخرى  ،

علـى سـبيل    (بما يتناسب مع مخاطر المعاملة      ) املأكثر من ع  ،   عامل واحد 
 ـ) التنظيمية الأخرىمخاطر أمن وخصوصية الأفراد والمخاطر ،   المثال  ا وطبقً

   .هذا الشأنى لضوابط الهيئة الصادرة ف
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  :ى  وتشتمل عل)Awareness & Training(والتدريب ى الوع
 إعلام جميع المستخدمين وتدريبهم.   
 ن أدوارهم ومسؤولياتهمين المتميزيفهم المستخدم.   
          مثـل المـوردين والعمـلاء      (فهم أصحاب المصلحة من الأطـراف الثالثـة

   .أدوارهم ومسؤولياتهم) لشركاءوا
 فهم المديرين التنفيذيين أدوارهم ومسؤولياتهم.   
  أدوارهم ومسؤولياتهمى والأمن السيبرانى المادفهم موظفو الأمن.   

  :ى  وتشتمل عل)Data Security(أمن البيانات 
  المخزنةالبيانات حماية.   
  المنقولةالبيانات حماية.   
  والتحويل والتصرفالإهلاك حالاتى ت الحاكمة ف للسياسااطبقًتدار الأصول .   
 الحفاظ على القدرة الكافية لضمان التوافر.   
 تنفيذ الحماية ضد تسرب البيانات.   
 سلامة البرمجيات وأنظمـة التـشغيل      السلامة للتحقق من     قياس آليات   استخدام 

   . وسلامة المعلوماتياتوالبرمج
 الإنتاجبيئة التطوير والاختبار منفصلة عن بيئة .   
 السلامة للتحقق من سلامة الأجهزةقياس آليات استخدام .   

 & Information Protection Processes(عمليات وإجراءات حماية المعلومات 

Procedures(وتشتمل علي  :  
     تكنولوجيـا  لآليات الـتحكم ولـضوابط       تطوير وصيانة الحدود الدنيا الأساسية

  مثـل مفهـوم الحـد الأدنـى        (ساسـية  الأ المعلومات يتضمن مبادئ الأمـن    
   .)من الوظائف

 تنفيذ دورة حياة تطوير الأنظمة – SDLC.   
 بيانات التهيئة لعناصر المكوناتتغيير ى عمليات التحكم فالتأكد من الالتزام ب.   
 إجراء نسخ احتياطية للمعلومات وصيانتها واختبارها.   
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  المادية للأصول التنظيميةاستيفاء السياسة واللوائح المتعلقة ببيئة التشغيل.   
 المعتمدة البيانات وفقًا للسياسةإهلاك .   
 تحسين عمليات الحماية.   
  فعالية تقنيات الحماية مشتركةالتحقق من.   
    ى وخطـط التعـاف   ) الاستجابة للحوادث واستمرارية الأعمال   (خطط الاستجابة

   .ذية والتشغيليةالإدارة التنفيقيد ) من الكوارثى من الحوادث والتعافى التعاف(
 ى اختبار خطط الاستجابة والتعاف.  
 ممارسات الموارد البشريةى فى تضمين الأمن السيبران.   
 تطوير وتنفيذ خطة إدارة نقاط الضعف .   

  :ى  وتشتمل عل)Maintenance(الصيانة 
             تنفيذ عمليات الصيانة والإصلاح للأصـول التنظيميـة وتـسجيلها باسـتخدام

   .تم معايرتهاى لتواالأدوات المعتمدة 
        عد للأصول التنظيمية وتسجيلها وتنفيـذها بطريقـةالموافقة على الصيانة عن ب

   .تمنع الوصول غير المصرح به
  :ى  وتشتمل عل)Protective Technology (الوقائية التكنولوجيا

     ل وتوثيقها وتنفيذها ومراجعتها وفقًا للـسياسة      يسجت ال أوتحديد سجلات التدقيق 
   .شأن السجلات الرقميةى  لضوابط الهيئة الصادرة فا وطبقًالمعتمدة

  المعتمدةالوسائط القابلة للإزالة ويقيد استخدامها وفقًا للسياسةحماية .   
 لعناصـر مكونـات    إعدادات التهيئـة  ى  ف " لزوما الوظيفة الأقل " مبدأ   استخدام 

   .الأنظمة لتوفير القدرات الأساسية فقط
  تصالات والتحكمشبكات الاالتأكد من حماية.   
 حالة حدوث فشلى التشغيل الآمن ف"،  على سبيل المثال ( المرونةتنفيذ آليات"  ،

 لتحقيق متطلبـات    ")تبديل المكونات أثناء التشغيل الحي    "و،   "الأحمالتوزيع  "و
   .المواقف العادية والمعاكسةى المرونة ف
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   :)Detect(الرصد  -٣
  :ى  وتشتمل عل)Anomalies & Events (والنمطية الأحداث غير المألوفة

   المتداولـة  بيانـات  للتدفقات المتوقعة ال و ات الشبك لتشغيلى  تحديد السلوك النمط
   .لمستخدمين والأنظمةبين ا

  فهم أهداف وأساليب الهجومغير المألوفة بغرض تحليل الأحداث المكتشفة.   
 جمع بيانات الأحداث وربطها من مصادر وأجهزة استشعار متعددة.   
 تحديد تأثير الأحداث.   
  تنبيه بالحوادثإعدادات ودراجات للوضع.   

  :ى  وتشتمل عل)Continuous Monitoring(المراقبة الأمنية المستمرة 
 المحتملةى رصد الشبكة لاكتشاف أحداث الأمن السيبران.   
 المحتملةى رصد البيئة المادية لاكتشاف أحداث الأمن السيبران.   
 المحتملةى كتشاف أحداث الأمن السيبرانرصد نشاط الأفراد لا.   
  ةضارالبرمجيات الالكشف عن.   
  للبرمجيات غير مصرح بهتحركالكشف عن .   
 المحتملةى لاكتشاف أحداث الأمن السيبرانى رصد نشاط مقدم الخدمة الخارج.   
  والأجهزة والبرامج غير المصرح لهموخطوط الربطتنفيذ مراقبة الأفراد .   
  فحص الثغرات الأمنيةإجراء عمليات.   

  :ى  وتشتمل عل)Detection Process Improvement (ة الرصدعمليتحسين 
  ا لضمان المساءلةالرصدأدوار ومسؤولياتمحددة جيد .   
  المنتهجة الضوابط مع جميع الرصد إجراءاتتتوافق.   
  الرصداختبار عمليات.   
  المكتشفة عن الأحداثالرصدإرسال معلومات .   
 باستمرارالرصدليات تحسين عم .   
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   :)Respond(الاستجابة  -٤
  :ى  وتشتمل عل)Response Planning(تخطيط الاستجابة 

  تنفيذ خطة الاستجابة أثناء أو بعد وقوع حادثالتحقق من.   
  :ى  وتشتمل عل)Response Communications(بخصوص الاستجابة  لتواصلا
     العمليـات عنـد الحاجـة     يعرف الموظفون أدوارهم وترتيـب      التحقق من أن  

   .ستجابةالاإلى 
 الإبلاغ عن الحوادث بما يتفق مع المعايير المعمول بها.   
 تبادل المعلومات بما يتفق مع خطط الاستجابة.   
 التنسيق مع أصحاب المصلحة بما يتفق مع خطط الاستجابة.   
         ـ  ى المشاركة الطوعية للمعلومات مع أصحاب المصلحة الخارجيين لتحقيق وع

 .ى  بحالة الأمن السيبرانأوسع

  :ى  وتشتمل عل)Response Analysis(التحليل 
 الرصدالإخطارات من أنظمة ى التحقيق ف.   
  تأثير الحادثتحديد وفهم.   
  التحاليل المحددة لتفاصيل ووقائع الحدثتنفيذ.   
 تصنيف الحوادث وفقًا لخطط الاستجابة.   
  ـ   لاستجلتحليل و للوى  تلقل عمليات ل  تصميم وتخصيص  ى ابة لمواطن الضعف الت

مثـل الاختبـار    (خارجيـة   أو   من مصادر داخليـة      رصدها والكشف عنها  تم  
   .)أو النشرات الأمنية أو الباحثين الأمنيين الداخلي

  :ى  وتشتمل عل)Mitigation(التخفيف تدابير 
 احتواء الحوادث.   
 التخفيف من حدة الحوادث.   
    تخفيـف  كمخـاطر قابلـة لل     االمكتـشفة حـديثً   نقاط الضعف   تصنيف وتوثيق  

   .كمخاطر مقبولةأو 
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  :ى  وتشتمل عل)Respond Process Improvement ( عملية الاستجابةتحسين
  الدروس المستفادةوخطط الاستجابة.   
 تحديث استراتيجيات الاستجابة.   
   :)Recover(الاستعادة  -٥

  :ى  وتشتمل عل)Recovery Planning (الاستعادةتخطيط 
 ى سترداد أثناء أو بعد حادث الأمن السيبرانتنفيذ خطة الا.  

  :ى  وتشتمل عل)Recover Process Improvement ( عملية الاستعادةتحسين
 الدروس المستفادةوى خطط التعاف.   
  الاستعادةتحديث استراتيجيات.   

  :ى  وتشتمل عل)Recovery Communications (التواصل بخصوص الاستعادة
  العلاقات العامةإدارة .  
 إصلاح السمعة بعد وقوع حادث.   
 لأصحاب المـصلحة الـداخليين والخـارجيين        إجراءات الاستعادة  عنبلاغ  الإ 

   . التنفيذية والإداريةمجموعات العملبالإضافة إلى 
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  الهيئة العامة للرقابة المالية
  ٢٠٢٣ لسنة ١٤٠قرار مجلس إدارة الهيئة رقم 

  ٢١/٦/٢٠٢٣بتاريخ 
  ومجالات استخدامى والعقود الرقمية والسجل الرقم بشأن الهوية الرقمية 

  ومتطلبات الامتثال التكنولوجيا المالية لمزاولة الأنشطة المالية غير المصرفية
  مجلس إدارة الهيئة العامة للرقابة المالية

   ؛١٩٤٨ لسنة ١٣١الصادر بالقانون رقم ى بعد الاطلاع على القانون المدن
  ٢٥رقـم   الـصادر بالقـانون     والمدنيـة    د التجارية المواى  الإثبات ف وعلى قانون   

   ؛١٩٦٨لسنة 
وعلى قانون الشركات المساهمة والتوصية بالأسهم والـشركات ذات المـسئولية           

   ؛١٩٨١ لسنة ١٥٩المحدودة وشركات الشخص الواحد الصادر بالقانون رقم 
هيئـة  وبإنشاء ى لكترون بشأن تنظيم التوقيع الإ    ٢٠٠٤ لسنة   ١٥وعلى القانون رقم    

  تنمية صناعة تكنولوجيا المعلومات ؛
   بتنظيم الرقابة على الأسواق والأدوات المالية      ٢٠٠٩ لسنة   ١٠على القانون رقم    و

   ؛غير المصرفية
  ؛٢٠٢٠ لسنة ١٥١قانون حماية البيانات الشخصية الصادر بالقانون رقم وعلى 

  ١٩٤الـصادر بالقـانون رقـم       ى  والجهاز المصرف ى  وعلى قانون البنك المركز   
   ؛٢٠٢٠لسنة 

الأنشطة الماليـة غيـر     ى  تنظيم وتنمية استخدام التكنولوجيا المالية ف     ى قانون   وعل
   ؛٢٠٢٢ لسنة ٥ الصادر بالقانون رقم المصرفية

الشروط والإجـراءات   بشأن ٢٠٢٢ لسنة  ٥٨وعلى قرار مجلس إدارة الهيئة رقم       
نشطة مزاولة الأ ى  المتطلبة للتأسيس والترخيص والموافقة للشركات والجهات الراغبة ف       

   ؛المالية غير المصرفية من خلال تقنيات التكنولوجيا المالية
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التجهيزات والبنيـة    بشأن   ٢٠٢٣ لسنة   ١٣٩وعلى قرار مجلس إدارة الهيئة رقم       
ة لاستخدام التكنولوجيـا  زم اللاالتكنولوجية وأنظمة المعلومات ووسائل الحماية والتأمين     

   ؛يةالأنشطة المالية غير المصرفزاولة  لمالمالية
   ؛٢١/٦/٢٠٢٣وعلى موافقة مجلس إدارة الهيئة بجلسته المنعقدة بتاريخ 

  :قـــــــرر 
  )المادة الأولى ( 

 ـ     ى  يعمل بالقواعد المرفقة ف    ى شأن الهوية الرقمية والعقود الرقمية والـسجل الرقم
 ،  ومجالات استخدام التكنولوجيا المالية لمزاولة الأنـشطة الماليـة غيـر المـصرفية            

  . لبات الامتثال ومتط
 ) المادة الثانية  (

الحصول على ترخيص أو موافقة لمزاولـة       ى  على الجهات والشركات الراغبة ف    
اسـتيفاء المتطلبـات     ،   الأنشطة المالية غير المصرفية باستخدام التكنولوجيـا الماليـة        

  .  هيئةتحددها الى وكذلك المستندات اللازمة والت ، الواردة بالقواعد المرفقة وملاحقها
  ) المادة الثالثة (

  .  لتاريخ نشرهى ويعمل به من اليوم التال ، الوقائع المصريةى ينشر هذا القرار ف
  رئيس مجلس إدارة

  الهيئة العامة للرقابة المالية
   محمد فريد صالح/د
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   تعريفات- ًأولا
 ـ ى  ف   رينتطبيق أحكام القواعد الآتية يقصد بالمصطلحات التالية المعنى المبين ق

  : كل منها
 ـ    علىنموذج أعمال قـائم     : المنصة الرقمية  ى  استخدام الوسـائل التكنولوجية ف

عرض المنتجات والخدمات المرتبطـة  ى  وف ،   مزاولة الأنشطة المـالية غير المصرفية    
ويسمح بتبادل البيانات والمعلومـات   ، الحصول عليها ى   الأشخاص الراغبين ف   علىبها  

  . تعاملاتاللازمة لإتمام هذه ال
 ىأو اعتبــار  ى  بيـانات معـالجة تقنيا تتعلق بشخـص طبيع     ى  أ : الهوية الرقمية 

محدد أو يمكن تحديده بشكل مباشر أو غير مباشر عن طريق الربط بين هذه البيانـات                
 ـ   ،   أو الصورة  ،   أو الصوت  ،   سم كالا ىبيانات أخر ى  وأ أو محـدد   ،  ى  أو رقم تعريف

 أن تسمح هذه البيانات بـالتقييم  على ،  )الإنترنت(العالمية  شبكة الاتصالات   للهوية عبر   
الأنـشطة   والمرتبطة ب  تتم من خلال المنصات الرقمية    ى   المعاملات الت  علىوالمصادقة  

   .المالية غير المصرفية
، ى  رقمعقـد يتضمن حقـوق والتزامات المتعـاقدين بشكل       ى   أ :ى  العقد الرقم 
 ـعقـد "ى جوز أن يكون العقد الرقمكما ي ،  ى  سجل رقم ى  ويمكن تسجيله ف   مـن  "اا ذكي 

اخلال برنامج يهدف إلى تنفيذ أحكام العقد والتحكم فيها أو توثيقها تلقائي.   
معاملة رقمية تتم بين متعامل له هوية رقمية محددة وبـين           ى   أ : المعاملة الرقمية 

  .  مقدم الخدمة من خلال منصته الرقمية
 ـ   ى  إلكترون  سجل :ى  السجل الرقم  ى يتضمن البيانـات المتعلقـة بالمعـاملات الت

بما يسمح   ،   ا لأحكام القانون  تتم وفقً ى  التالمتعاملين من خلال المنصة الرقمية و     يجريها  
  .ة ع هذه البيانات من خلال شبكة آمنبتتب

ثبـت  تعلامات أخرى   ى  ف أو أرقام أو رموز أو أ      وكل حر  : الكتابة الإلكترونية 
وسيلة أخرى مشابهة وتعطى دلالـة      ى  أو أ  قمية أو ضوئية  على دعامة إلكترونية أو ر    

  .ك قابلة للإدرا
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  ،خزنأو تُ ، دمجأو تُ ، نشأرسالة بيانات تتضمن معلومات تُ  :ى  المحرر الإلكترون 
 ، أو ضـوئية  ، أو رقمية ،  إلكترونيةبوسيلة ، جزئياأو  ،  اكلي ،   ستقبلأو تُ  ،   رسلأو تُ 
  .ة وسيلة أخرى مشابهى أو بأ

   ، ويتخـذ شـكل حـروف     ى  ما يوضع على محرر إلكترون     :ى  لتوقيع الإلكترون ا
بتحديـد  ن له طابع متفرد يـسمح  وويك ، أو غيرها ، أو إشارات ، أو رموز ، أو أرقام 

  .ه شخص الموقع ويميزه عن غير
عمليـات التعـرف علـى المعلومـات         : ايات التعرف على العميل إلكتروني    عمل

اجات العميل لتحليل وتحديد مدى ملائمة المنتجات والخدمات        الأساسية ومتطلبات واحتي  
 ـ   ،  المالية غير المصرفية المطروحة    ى ويكون ذلك بغرض إنشاء حـساب عميـل رقم

خـلال  مـن   ، يمكنه من استعراض وطلب خدمات ومنتجات ماليـة غيـر مـصرفية    
  . المنصات الرقمية

ى  مع العميل على منتج مـال  عمليات التعاقد: اإلكتروني  العميلالتعاقد مع عمليات  
مرتبط بحساب  ى  غير المصرف ى  للمنتج المال ى  بغرض إنشاء حساب رقم   ى  غير مصرف 
 ـى وتتضمن تسجيل بيانات العقد الرقم   ى  العميل الرقم     ،سـجلات رقميـة للحفـظ   ى ف

  . خلال المنصات الرقميةمن 
  : الجهات المخاطبة

لأنـشطة الماليـة غيـر      الحصول على تـرخيص لمزاولـة ا      ى  الراغبة ف  الشركات -١
  ٢٠٢٢ لسنة ٥  رقمالمصرفية من خلال تقنيات التكنولوجيا المـالية تحت مظلة القانون

مـن  ى  الشركات والجهات الحاصلة على ترخيص مـن الهيئـة بمزاولـة أ            -٢
الحصول على  ى  والراغبة ف  ،   الأنشطة المالية غير المصرفية تحت مظلة قوانين أخرى       

 ، بنفـسها  الأنشطة باستخدام بعض مجالات التكنولوجيا المالية   هلتباشر هذ موافقة الهيئة   
  ٢٠٢٢ لسنة ٥  رقمأو من خلال إحدى جهات التعهيد تحت مظلة القانون

مجالات التكنولوجيـا الماليـة     ى  تقديم خدمات التعهيد ف   ى  الراغبة ف الشركات   -٣
 مظلـة القـانون   مزاولة الأنشطة المالية غير المصرفية تحت       ى  يمكن استخدامها ف  ى  الت

  ٢٠٢٢ لسنة ٥ رقم
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ثاني
ً
  ضوابط الهوية الرقمية  - ا

 ـ            -١ التحديـد  ى  يتم ضبط الهوية الرقمية من خلال ثلاث عمليـات فرعيـة وه
  .  والتحقق والمصادقة

يتم إنشاء الهوية الرقمية أو تجديدها من خـلال اسـتيفاء عمليـات التحديـد                -٢
تمكين المتعامل من الدخول على المنـصة       ول ،   والتحقق والمصادقة على الهوية المادية    

  . الرقمية يتم استيفاء عمليات التحديد والتحقق والمصادقة على الهوية الرقمية
 على أكثر من مجموعة نوعية مـن عوامـل    الفرعيةيجب أن تعتمد العمليات   -٣
  .  والتحقق والمصادقةالتحديد
  :ى وه ، تنقسم المجموعات النوعية إلى ثلاث مجموعات -٤
 ،  اسـم المـستخدم    ،   وتشمل عدة عناصر منهـا     :  المعرفة عاملمجموعة  ) أ  ( 

  .  إجابات على أسئلة شخصيةو ، وكلمة مرور
  ، ثبات الشخـصية  إمستند   ،    عدة عناصر منها    وتشمل :  الحيازة عاملمجموعة  ) ب(

  رقـم الجهـاز المـستخدم     و ،   رقم التليفون المحمـول   و،  ى  بريد الإلكترون الصندوق  و
توقيـع  و، ى ر نقديحساب دفع غو ،   برقم التليفون المحمول   ين المرتبط ة الشريح رقمأو  
  . معتمدى كترونإل

الخـصائص   ،   عدة عناصر منها  وتشمل   : والحيويةالوجود    عامل مجموعة) ج(
 ،  هندسـة الكـف   ول ،   بصمة الأصابع ول ،   صوتبصمة ال لو ،    لبصمة الوجه  البيومترية

محـددات الموقـع   و، ى محددات الموقع الجغرافو،  وحيوية رد الفعل   ،   بصمة العين ول
  . محددات وقت المعاملةو، ى السيبران
تطبيق أحكام البندين السابقين يجب على مقدم الخدمة استيفاء المتطلبـات           ى  ف) د(

  .  )١(الواردة بالملحق رقم 
 أو عنـد     إنشاء هوية رقميـة    عمليات التحديد والتحقق والمصادقة بغرض    ى  ف) ه(
  :ى يجب أن يتم الآت ، التجديد
استخدام أربعة عناصر من مجموعة عامل الحيازة علـى الأقـل علـى أن              ) أ  ( 

رقم التليفـون   و،  ى  بريد الإلكترون الصندوق  و ،   ثبات الشخصية إمستند  يكون من بينهم    
بالإضافة إلى ثلاثة عناصر من مجموعـة عامـل    ، رقم الجهاز المستخدم  و ،   المحمول

 ـالخصائص  ى الأقل على أن يكون من بينهم        الوجود والحيوية عل   لبـصمة   ةالبيومتري
  .ى محددات الموقع الجغرافو ، رد الفعلوحيوية  ، لوجها

  . وقت المعاملةوى السيبرانالموقع تحديد ) ب(
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اسـم  إنشاء أو تحديث ثلاثة عناصر من مجموعـة عامـل المعرفـة وهـم         ) ج(
  . شخصيةال سئلةالأإجابات على و ، وكلمة المرور ، المستخدم

أنظمة تعدها أو تقررها الهيئة تنفيذا لأحكام القـانون         ى  مع أ ى  الربط الإلكترون ) د(
الأنشطة الماليـة  ى  بشأن تنظيم وتنمية استخدام التكنولوجيا المالية ف     ٢٠٢٢ لسنة   ٥رقم  

   . غير المصرفية
 عمليات التحديد والتحقق والمصادقة اللاحقة لإنـشاء أو تجديـد الهويـة       ى  ف - ٥
  :ى يجب أن يتم الآت ، الرقمية
  ،اسم المستخدماستخدام عنصرين من عناصر مجموعة عامل المعرفة وهما     ) أ  ( 

بالإضافة إلى عنصر على الأقل من عناصر عامل الحيازة مـن بـين          ،   وكلمة المرور 
 ـ     ،   رقم التليفون المحمول  أو   ،   رقم الجهاز المستخدم   ، ى  أو صندوق البريـد الإلكترون

ة إلى عنصر على الأقل من عناصر عامل الوجود والحيوية مـن بـين أحـد                بالإضاف
  . ى محددات الموقع الجغرافأو  ، أو حيوية رد الفعل ، الخصائص البيومترية

 . وقت المعاملةوى السيبرانالموقع تحديد ) ب(
 ـ       ى  مراجعة التغيرات على أ   ) ج( ، ى  من العناصر من خـلال الـسجل الإلكترون

  أنظمـة تعـدها   ى  مع أ ى  لكترونتتضمن الربط الإ  ى  والت ،    المناسبة واتخاذ الإجراءات 
 بشأن تنظيم وتنمية اسـتخدام  ٢٠٢٢ لسنة ٥أو تقررها الهيئة تنفيذا لأحكام القانون رقم        

  .  الأنشطة المالية غير المصرفيةى التكنولوجيا المالية ف
  :ى للهوية الرقمية ثلاث درجات من الثقة وه -٦
الأساسية والمتضمنة بحد أدنى عنصرين من مجموعـة عامـل          درجة الثقة   ) أ  ( 
بالإضافة  ،   بالإضافة إلى ثلاثة عناصر من مجموعة عامل الوجود والحيوية         ،   المعرفة

 ـ     ،   إلى أربعة عناصر من مجموعة عامل الحيازة       ى وتكون تلـك الدرجـة مطلوبـة ف
  .  العمليات ذات المخاطر المنخفضة

درجـة الثقـة    ى  منة بحد أدنى العوامل المطلوبة ف     درجة الثقة العامة والمتض   ) ب(
وتكون تلك الدرجة مطلوبـة     ،  ى  غير النقد حيازة حساب الدفع    الأساسية بالإضافة إلى    

  . العمليات ذات المخاطر المتوسطةى ف
درجة الثقـة   ى  درجة الثقة المرتفعة والمتضمنة بحد أدنى العوامل المطلوبة ف        ) ج(

 ـ      ،   معتمدى  وقيع إلكترون العامة بالإضافة إلى حيازة ت     ى وتكون تلك الدرجة مطلوبـة ف
  . العمليات ذات المخاطر المرتفعة

   لمـا تقـرره الهيئـة      نوع العملية من حيث الخطورة وفقًا     ويحدد مقدمو الخدمات    
  . هذا الشأنى ف
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ثالث
ً
  ضوابط العقود الرقمية - ا

ما يلتزم بحفـظ    ك ،   ورضائه ،   يلتزم مقدم الخدمة بالتحقق من هوية المتعامل       - ١
  :  وفقا للمتطلبات الآتية ، العقد إلكترونيا

  :التحقق من هوية المتعامل ) أ ( 
يتم التحقق من هوية المتعامل من خلال تطبيق ذات ضـوابط الهويـة الرقميـة                

  .  البند ثانيا من هذه القواعدى والواردة ف ، المشترطة للدخول على المنصة الرقمية
  :  المتعاملالتحقق من رضاء ) ب(

   ،التحقـق مـن رضـاء المتعامـل     ، يجب على مقدم الخدمـة بالقـدر الـلازم     
وبخاصـة   ،   وأحكام الإيجاب والقبـول    ،   يستلزم توافر عناصر الأهلية والإرادة    ى  والذ

مع عدم الإخـلال بالطبيعـة الخاصـة     ، إثبات اطلاع المتعامل على كافة شروط العقد   
  .  للعقود الرقمية

  :  للعقدى لكترونالحفظ الإ) ج(
  يتعين بعد إبرام العقد حفظه بكافة المراحـل الـسابقة علـى إبرامـه وتوقيتاتهـا        

  . توافق عليها الهيئةى باستخدام تقنية التشفير المناسبة التى السجل الرقمى ف
حالة التعاقدات الرقمية المرتبطة بتنفيذ معاملات ذات درجـة المخـاطر           ى  ف -٢

يتم استخدام تقنية    ،   تحددها الشركة وفقا لما تقرره الهيئة     ى  تالمنخفضة أو المتوسطة وال   
 ـى  التشفير المناسبة مع تضمين بيانات حساب الدفع الإلكترون        تـم التحقـق مـن      ى  الت

هذه الحالة موافقة المتعاقد على استخدام الحـساب     ى  فى  ويتضمن العقد الرقم   ،   حيازتها
ى وميـسر ى  لمتوافق عليها من خلال مقدم     المرتبطة بالتدفقات النقدية ا    تلإتمام المعاملا 

  .ى المعتمدين من البنك المركزى خدمات الدفع الالكترون
حالة التعاقدات الرقمية المرتبطة بتنفيذ معاملات ذات درجـة المخـاطر           ى  ف -٣

التوقيـع  يـتم اسـتخدام تقنيـة        ،   تحددها الشركة وفقا لما تقرره الهيئة     ى  المرتفعة والت 
المعروفة باسم تقنية شفرة المفتاح     (شفرة المفتاحين العام والخاص     المقرون ب ى  كترونلالإ

 مـن   المصرح لهـم  ى  التصديق على التوقيع الإلكترون   خدمات  ى  من أحد مقدم   ،   )العام
وتحدد الهيئة قيمة المعـاملات الإلكترونيـة        ،   هيئة تنمية صناعة تكنولوجيا المعلومات    

 .  شفرة المفتاحين العام والخاصالمقرون بى لا تتطلب التوقيع الإلكترونى الت



 ٢٠٢٣ سنة یولیة ١١ ىف) أ( تابع ١٥٠ العدد – الوقائع المصریة    
 

  

٥٨

رابع
ً
   السجل الرقمي- ا

يكون قابل للتجزئـة لـسجلات      ى  والذ،  ى  يكون لكل منصة رقمية سجل رقم      -١
رقمية فرعية يكون كل منها مخصص لنوع واحد من العمليات والمعاملات المرتبطـة             

  : وعلى سبيل المثال ، بخدمة من خدمات المنصة الرقمية
والمتضمن معاملات إنشاء وتعديل    " الهوية الرقمية "لعمليات  " رقميالسجل ال ") أ  ( 

  .تحديث وتجديد وإلغاء هوية رقمية و
والمتضمن معاملات إنـشاء    " التعرف على العميل  "لعمليات  " السجل الرقمي ") ب(

 .ى ث وتجديد وإلغاء حساب عميل رقموتعديل وتحدي
 والمتـضمن معـاملات إنـشاء   " التعاقد الالكتروني"لعمليات " السجل الرقمي ") ج(

  .ى رقمى غير مصرفى إلغاء حساب منتج مالوتعديل وتحديث وتجديد و
" غير المصرفي ى  المعاملات المرتبطة بالمنتج المال   "لعمليات  " السجل الرقمي ") د(

والمتضمن معاملات إنشاء وتعديل وتحديث وتجديد وإلغاء معاملة على حـساب منـتج         
  . كون مرتبطة بطبيعتهوت، ى رقمى غير مصرفى مال

  :ى قابل لحفظ واسترجاع الآت" السجل الرقمي"يكون  -٢
بيانات وتفاصيل المعاملة وتسجيل الأحداث المرتبطة بالعمليات المختلفة مع         ) أ  ( 

  .ى بيان أطرافها وتوقيتاتها ومضمونها ونتيجتها كلما تغيرت الحالة للأصل الرقم
  .رج للمعاملة خل أو مرفق أو مخالمستندات الرقمية المرتبطة كمد) ب(
 لـضمان سـرية     توافق عليها الهيئـة   ى  التيتم استخدام تقنية التشفير المناسبة       -٣

واستخدام آليات لضمان عدم تعديل المحتـوى بعـد         ى  وسلامة محتويات السجل الرقم   
  . حفظه وتخزينه

يتم توفير وسائل تخزين ذات سعة تخزينية مناسبة للاحتفـاظ بـالـسجلات             -٤
والمستندات الرقمية وأرشفتها لمدة خمس سنوات على الأقل من بعد انتهـاء صـلاحية           

  ، بعد إخطار الجهات المالكة والمستفيدة من الأصل       ،   موضوع التسجيل ى  الأصل الرقم 
فيـتم الاحتفـاظ    ، ما لم يكن هناك دعوى قضائية أو تحكيمية يخطر بها مقدم الخدمـة       

  ظ وأرشفة السجلات والمستندات بعد هـذه المـدة        ويجوز حف  ،   النزاعى  لحين الفصل ف  
أو التخلص منها بعد الحـصول علـى    ، وسائل تخزين خارج البيئة التشغيلية الحية ى  ف

  . الموافقة المسبقة من الهيئة
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يتم استخدام نظم إدارة قواعد بيانات وملفات مناسبة مع التأكد مـن توفيرهـا               -٥
تطبيق آليات إدارة حـالات فـشل التـسجيل    والتأكد من  ، درجات الاعتمادية القصوى  

   . من الكوارثى والتأكد من تطبيق آليات مناسبة لاستمرارية الأعمال والتعاف ، المناسبة
يتم التأكد من وجود آليات للتحقق والبحث والتلخيص وإصدار التقارير عـن             -٦

لتـسجيل  مع وجود آليات     ،   محتوى السجلات دون المساس بمتطلبات التأمين والحماية      
  . عمليات التحقق والبحث مع بيان توقيتاتها دون المساس بتوقيتات الأحداث الأصلية

سـجل  "يتم الالتزام بنموذج تنسيق للتسجيل المستخدم على نطاق واسع وهـو    -٧
  "مجموعة عمـل هندسـة الإنترنـت   "الصادر من )" RFC 5424(ى المحدد ف ، "النظام

)IETF(   ،       الحـصول علـى   ذج تنـسيق بـديل بعـد        ويجوز أن يتم اسـتخدام نمـو  
  .ة الهيئة موافق

من تمكن  ى  الخصائص الت ى  جميع الأحوال يجب أن يتضمن السجل الرقم      ى  ف -٨
للأحداث من خلال سلسلة منهجية من الأساليب والإجـراءات         ى  الرقمى  التحليل الجنائ 

كات من مكونات البنية التكنولوجية والمتـضمنة أجهـزة الـشب          ،   الخاصة بجمع الأدلة  
وسائل التخزين وأنظمة إدارة البيئـات الافتراضـية والاحتوائيـة          ووأجهزة الحاسبات   

 ،  الـدخول الـسماح ب  ى  وأنظمة التشغيل وأنظمة إدارة قواعد البيانات وأنظمة التحكم ف        
يجب أن تكون   و ،   ومن مكونات نظم المعلومات والمتضمنة التطبيقات وقواعد البيانات       

صلاحية التعامـل   متناول مختلف أصحاب    ى  ات المختلفة ف  السجلات المرتبطة بالمكون  
والمحقـق   ،  مـسؤول النظـام    ،   والذين يشملوا على سبيل المثال    ،   على السجل ى  التقن

  .  والمطور، ى الجنائ
 ـحال الاعتماد على نماذج عمل الحوسبة ال      ى  ف -٩   سابية العامـة أو الخاصـة     ح

 ، لوجية المشتركة لأكثر مـن عميـل  تقدم خدمات متنوعة على نفس البيئة التكنو      ى  والت
  التأكد من الفصل التام بـين البيئـة الافتراضـية         و ،   يجب الحصول على موافقة الهيئة    

  . لكل عميل
الحيـازة علـى    ى  إثبات وتوثيق التسلسل ف   ى  يجب أن يتضمن السجل الرقم     -١٠

افـق  تكنولوجيا أخرى تو  ى  باستخدام تقنيات التشفير أو أ    ى  المخرجات من السجل الرقم   
  : وبما يحافظ علىعليها الهيئة 

  . خصوصية البيانات) أ ( 
  من مسئول المنـصة الرقميـة  (عدم التعديل بالحذف أو بالإضافة أو بالتغيير   ) ب(

  . )طرف خارجيى أو من أى أو من مستخدم المنصة الرقمية أو من المحقق الجنائ
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  . كار محتوى السجل من مسئول المنصة الرقميةإنما يمنع ) ج(
  . نكار محتوى السجل من مستخدم المنصة الرقميةإما يمنع ) د(

وإنفاذ شروط العقد   ى  والتوقيع الإلكترون ى  لكترونتعتبر عمليات التسجيل الإ    - ١١
أو تقنية مجموعـة   ، )BLOCK CHAIN"(سلسلة الكتل"الذكية المؤمنة من خلال تقنية 

مزاولة الأنـشطة الماليـة غيـر    ى من نماذج الأعمال المسموح بها ف ،   القيود الموزعة 
 ، والـسجلات الرقميـة   ، والعقـود الرقميـة   ، المصرفية والمبنية على الهوية الرقمية  

 ـى فى  ويكون العقد الذك   تتغيـر بوقـوع   ى هذه الحالة برنامج يتتبع الحالة التعاقدية والت
 ."سلسلة الكتل"وقد يعمل من خلال تقنية  ، أحداث متفق عليها مسبقاً

على تقنيات مركزية أو موزعة وفقا للمتطلبات       ى  تطبيق السجل الرقم  يجوز   -١٢
 . )٢(الواردة بالملحق رقم 

 ،  الإثبـات ى  تحوز البيانات سابق الإشارة إليها حجية المحررات الرسمية ف         -١٣
  .ى السجل الرقمى من تاريخ حفظها ف

خامس
ً
   مجالات استخدام التكنولوجيا المالية-  ا

  لية غير المصرفيةلمزاولة الأنشطة الما
 ـ       - ١ ى تُحدد الهيئة المجالات الأساسية اللازمة لاستخدام التكنولوجيـا الماليـة ف

تلتزم بها الجهات المخاطبة بأحكـام هـذا        ى  مزاولة الأنشطة المالية غير المصرفية الت     
  : ومنها ، القرار

 .  امجال عمليات التحديد والتحقق والمصادقة إلكتروني) أ ( 

 .  اليات التعرف على العميل إلكترونيمجال عم) ب(

 .  امجال عمليات إبرام عقود على منتجات مالية غير مصرفية إلكتروني) ج(

  .  امجال عمليات التسجيل والحفظ والاسترجاع من السجلات الرقمية إلكتروني) د(
 يجوز فيها استخدام التكنولوجيـا الماليـة  ى تُحدد الهيئة المجالات الأخرى الت   - ٢

  .  مزاولة الأنشطة المالية غير المصرفيةى ف
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سادس
ً
  متطلبات الامتثال - ا
 ،  "نتائج أعمال المراجعة ونـسب الخطـأ      "بشأن  ى  يجب إعداد تقرير نصف سنو    

افاة الهيئـة  ويجب مو ، يزاوله مقدم الخدمةى الاعتبار طبيعة وحجم النشاط الذ   ى  أخذاً ف 
  الخدمة خلال أربعة أسابيع من تاريخ انتهـاء     من مجلس إدارة مقدم      ابهذا التقرير معتمد

وذلك لكل من عمليات ومجالات التكنولوجيا الماليـة غيـر           ،   المدة المقدم عنها التقرير   
 ـ ، مزاولة الأنشطة المالية غيـر المـصرفية  ى يمكن استخدامها ف  ى  المصرفية الت  ا طبقً

  . )٣(بالملحق رقم الوارد  للنموذج
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  التحديد والتحقق والمصادقةليات متطلبات عم:  )١(ملحق رقم 
 :ى الآت  أن يتمعند تحديد الخصائص البيومترية يجب -١

 ـ    ) أ  (  يـتم تحديـدها بواسـطة الأجهـزة        ى  الاعتماد على خصائص الوجه الت
 . الإلكترونية عن طريق صورة أو فيديو

كمـا يجـب أن يـتم     ، الفيديو يتم التقاطهم مباشرة  وأالتأكد من أن الصورة     ) ب(
  .) إن وجدت (رنة الخصائص الملتقطة بالمرات السابقةمقا

عند تحديد الحيوية يجب التأكد أن حيوية ورد فعل المتعامل تلقائيـة وليـست            -٢
 .  ميكانيكية من خلال الاستجابة لطلبات عشوائية

 :ى  الآت يتميجب أن إثبات الشخصية مستند عند تحديد -٣

 . للمستندالتقاط صورة حية ) أ ( 

حويل البيانات الملتقطة إلى بيانات رقمية من خلال تقنيـة التعـرف علـى            ت) ب(
 . الحروف والأرقام

 ـ      ) ج( مرحلـة تحديـد    ى  التقاط الصورة الشخصية لمقارنتها بالصورة الملتقطة ف
 . الخصائص البيومترية

ط ب من خلال الـر خصائصهمن خلال مراجعة    المستند صحيح   التحقق من أن    ) د(
واجهة التطبيقات القابلة للبرمجة لمنظومـة  " المختصة أو من خلال الجهات الإداريةمع  

أو بطرق أخرى لغير     ،   " بالهيئة الموحدة للخدمات المالية غير المصرفية    الهوية الرقمية   
 . مقدم الخدمة بعد موافقة الهيئة يحددهاى المقيم والت

  ويمكـن إضـافة مـستندات إثبـات        ،   للمـصريين ى  أساسى  ويكون الرقم القوم  
  . شخصية أخرى

إطـار  ى   ف  إرسال رسالة والتأكد من الرد     يجبى  البريد الإلكترون تحديد  عند   - ٤
 ـ ، محدد ليناسب الغرض من إثبات الحيازة     ى  زمن  ـى ويكون البريد الإلكترون ى الأساس

  .ى آخر ثانوى ويمكن إضافة بريد إلكترون ، هو الحد الأدنى
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 :ى يتم الآتعند تحديد رقم التليفون المحمول يجب أن  - ٥
  . محددى إطار زمنى  فإرسال رسالة نصية قصيرة والتأكد من الرد) أ ( 
خـدمات  ى ن رقم التليفون المحمول المصدر مـن أحـد مقـدم     أالتحقق من   ) ب(

لتنظـيم  ى   لهم بتقديم خدمات الاتـصالات مـن الجهـاز القـوم           رخصالاتصالات الم 
مرحلـة تحديـد مـستند      ى  ديده ف تم تح ى  الذى  مرتبط بنفس الرقم القوم   و ،   الاتصالات

 لتنظيم الاتـصالات  ى  ط مع الجهاز القوم   بمن خلال الر   وذلك   – حال وجوده    –الهوية  
الموحـدة  واجهة التطبيقات القابلة للبرمجة لمنظومـة الهويـة الرقميـة           "أو من خلال    

 ـ      ،   " بالهيئة للخدمات المالية غير المصرفية    ى أو التحقق بطرق أخرى لغير المقـيم والت
  . دها مقدم الخدمة بعد موافقة الهيئةيحد

  ويمكـن إضـافة    ،   هـو الحـد الأدنـى     ى  ويكون رقم التليفون المحمول الأساس    
  .ى رقم تليفون محمول آخر ثانو

  ة مـن خـلال الحـصول    رقم الـشريح   أو   عند تحديد رقم الجهاز المستخدم     - ٦
 ،   صـحة الـرقم    يجب التحقق من   ،   على الهوية الدولية للجهاز المحمول أو ما يكافئها       

 . ويمكن إضافة أجهزة أخرى ثانوية ، هو الحد الأدنىى ويكون الجهاز الأساس
من خلال الجهاز المحمول يجب التحقق من القـرب      ى  عند تحديد الموقع الجغراف    -  ٧
 ـ   ى  الذى  بالمقارنة مع العنوان البريد   ى  الجغراف    ، مرحلـة تحديـد الهويـة     ى  تم تحديـده ف

 . تار للمراسلةالمخى أو العنوان البريد
من خلال الجهاز المحمول يجب التحقـق مـن         ى  عند تحديد الموقع السيبران    - ٨

 ، مرحلة إنشاء الهويةى تم تحديده فى الذى بالمقارنة مع العنوان البريدى القرب السيبران
  . المختار للمراسلةى أو العنوان البريد

تحقـق مـن القـرب      عند تحديد وقت المعاملة من الجهاز المحمول يجب ال         - ٩
  .ى بالمقارنة مع مصدر مستقل لتحديد الوقت الزمنى الزمن

ى أو ميـسر  ى  من أحد البنوك أو مقـدم     ى  عند تحديد حساب دفع غير نقد      - ١٠
يجب التأكد من حيازة حـساب  ، ى  والخاضعين لرقابة البنك المركز   ،  ى  الدفع الالكترون 

كما يجـب    ،   د من إتمامه بنجاح    صغير والتأك   مبلغ عن طريق تحويل  ى  لكترونالدفع الإ 
 . تم تحديدهى التأكد من استخدام نفس رقم التليفون المحمول الذ
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  : ى المعتمد يجب أن يتم الآتى عند تحديد التوقيع الإلكترون - ١١
   ، العـام ى  الحاصـل علـى المفتـاح الـشفر       ى  استخدام التوقيع الإلكترون  ) أ  ( 

لتحديد بيانـات إنـشاء     ،  ى  تصديق الإلكترون وشهادة ال  ،   والبصمة الإلكترونية الزمنية  
  .ى التوقيع الإلكترون

التـصديق  خدمات  ى   من أحد مقدم   مصدرى  لكترونالتوقيع الإ ن  أالتحقق من   ) ب(
 ،  من هيئة تنمية صناعة تكنولوجيـا المعلومـات  المصرح لهم ى  على التوقيع الإلكترون  

  . يد مستند الهويةمرحلة تحدى تم تحديده فى الذى مرتبط بنفس الرقم القومو
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  تقنيات السجل الرقمي:  )٢(ملحق رقم 
   ، "تقنية مجموعـة القيـود الموزعـة      "بناء على   ى  يجوز تطبيق السجل الرقم    -١

   ،الخدمات الماليـة غيـر المـصرفية    ى  إدارة سجلات مقدم  ى  ف" تقنية سلسلة الكتل  "أو  
 علـى موافقـة    ويكون ذلك بعد الحـصول     ،   ذلك سجلات التعرف على العميل    ى  بما ف 

وهـو المـسؤول عـن إشـراك      ، "سجل موزع"لكل " منسق عام"الهيئة مع تخصيص   
المنظومة لتحديد احتياجات كل مـنهم      ى  على السجل ف  ى  أصحاب صلاحية التعامل التقن   

كنـوع  " تقنية سلسلة الكتل  "قد يتم تنفيذه من خلال      ى  والعمل بشكل قاطع على حلها والذ     
  . من أنواع السجلات الموزعة

شبكة وحدات حسابية وتخزينية مـن      " تقنية مجموعة القيود الموزعة   "تتطلب   -٢
نظير إلى نظير وخوارزميات لتحقيق الإجماع أو الاتفاق بحيـث يـتم تكـرار نـسخ                

  . بشكل موثوق عبر وحدات الشبكة الموزعة" مجموعة القيود"
تخدم لتخزين  هو قاعدة بيانات رقمية تُس    " ةمجموعة القيود الموزع  "نظام  يكون   -٣

 عبـر شـبكة     موزعة ومنتـشرة  البيانات أو المعلومات على وحدات حسابية وتخزينية        
 ـ مجموعـة القيـود   "نظام  ى  ويكون لكل وحدة مشاركة ف    .  النظائر    سـلطة  "ةالموزع

 .  الحصول على موافقة بالإجماع من جميع الوحدات المشاركة      يجبو ،   لتأثيرامتساوية  
 ـ      ،   تم إجراء التغييرات  عندما توافق هذه الوحدات وي    و الـشبكة  ى  تتلقى كـل وحـدة ف

  . تم إجراؤها على قاعدة البياناتى اللامركزية تلقائيا التحديثات الت
 ،  لمعاملات رقمية غير مركزية   " قاعدة بيانات "يكون نظام الكتل المسلسلة هو       -٤

ء الشبكة  من قبل أعضا  " متفق عليها "وتكون القيود للمعاملات الرقمية      ،   ومكررة النسخ 
تكـون  ى  بأن هيكل البيانات يتخذ شكل كتل والت      " سلسلة الكتل "وتختص تقنية    ،   النظائر

ومؤمنة رياضيا باستخدام شفرة مـستنبطة مـن معلومـات المعاملـة             ،   مسلسلة زمنيا 
  . الرقمية السابقة

   ،  علـى إذن   بنـاء  بـدخول أو   ،   أو خاص  ،    عام يكون نظام الكتل المسلسلة    -٥
   ،  بأصول مشفرة ذات حـصص مـشاركة مرمـزة         ا مرتبطً يكونوقد   ،   نبغير إذ أو  
 . غير مرمزة أو
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  نموذج متطلبات الامتثال للعمليات:  )٣(ملحق رقم 

  الفترةى إجمال  ٦شهر   ....  ١شهر   

          عدد العملياتى جمالإ - ١

          عدد حالات القبولى جمالإ - ٢

          تم مراجعتها ى عدد الحالات التى  إجمال- ٣

           عدد حالات القبول الصحيحة- ٤

           عدد حالات الرفض الصحيحة- ٥

           عدد حالات القبول الخاطئة- ٦

           عدد حالات الرفض الخاطئة- ٧

          )٥+٦ / (٦=  معدل القبول الخاطئ - ٨

          )٤+٧ / (٧=  معدل الرفض الخاطئ - ٩
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  الهيئة العامة للرقابة المالية
  ٢٠٢٣ لسنة ١٤١لهيئة رقم قرار مجلس إدارة ا

  ٢١/٦/٢٠٢٣بتاريخ 
  مجالات التكنولوجيا الماليةى بشأن سجل التعهيد ف

  المالية غير المصرفيةلمزاولة الأنشطة 
  مجلس إدارة الهيئة العامة للرقابة المالية

 ـ     بعد الاطلاع على قانون      الأنـشطة  ى  تنظيم وتنمية استخدام التكنولوجيا المالية ف
  ؛ ٢٠٢٢ لسنة ٥ الصادر بالقانون رقم رفيةالمالية غير المص

  ؛ ٢٠٢٠ لسنة ١٥١قانون حماية البيانات الشخصية الصادر بالقانون رقم وعلى 
التجهيزات والبنيـة    بشأن   ٢٠٢٣ لسنة   ١٣٩وعلى قرار مجلس إدارة الهيئة رقم       

ة لاستخدام التكنولوجيـا  زم اللاالتكنولوجية وأنظمة المعلومات ووسائل الحماية والتأمين     
  ؛ لأنشطة المالية غير المصرفية ازاولة لمالمالية

 بـشأن الهويـة الرقميـة       ٢٠٢٣ لسنة   ١٤٠وعلى قرار مجلس إدارة الهيئة رقم       
ومجالات استخدام التكنولوجيا المالية لمزاولة الأنشطة      ى  والعقود الرقمية والسجل الرقم   

  ؛ المالية غير المصرفية ومتطلبات الامتثال
  ؛ ٢١/٦/٢٠٢٣المنعقدة بتاريخ وعلى موافقة مجلس إدارة الهيئة بجلسته 

   :ررـــــــــق
  ) المادة الأولى (

مجـالات التكنولوجيـا الماليـة      ى  شأن سجل التعهيد ف   ى  يعمل بالقواعد المرفقة ف   
  . المالية غير المصرفيةلمزاولة الأنشطة 

 ) المادة الثانية  (
 بالقواعـد  ، استيفاء المتطلبـات الـواردة   القيد بالسجلى على الشركات الراغبة ف   

  . تحددها الهيئةى ، وكذلك المستندات اللازمة والت المرفقة
  ) المادة الثالثة (

  . لتاريخ نشرهى ، ويعمل به من اليوم التال الوقائع المصريةى ينشر هذا القرار ف
  رئيس مجلس إدارة

  الهيئة العامة للرقابة المالية
  محمد فريد صالح/ د



 ٢٠٢٣ سنة یولیة ١١ ىف) أ( تابع ١٥٠ العدد – الوقائع المصریة    
 

  

٦٨

  إنشاء السجل - ًأولا
مجـالات التكنولوجيـا الماليـة      ى   ف خدمات التعهيد ى  لهيئة سجل لقيد مقدم   ينشأ با 

  . )سجل التعهيد(يسمى  المالية غير المصرفيةلمزاولة الأنشطة 
،  خدمات التعهيد ى   الرئيسية لمقدم   والمعلومات ويجب أن يتضمن السجل البيانات    

  .  تحدده الهيئةى وذلك على النحو الذ
  . من خدمات التعهيدى لسجل القيام بأولا يجوز لغير المقيدين با

   شروط القيد بالسجل-  ًثانيا
الأنـشطة  ى  مع مراعاة القوانين والقرارات المنظمة لاستخدام التكنولوجيا المالية ف        

  :  المالية غير المصرفية، يتعين للقيد بالسجل توافر الشروط الآتية
الأخرى على أن   شكل من الأشكال    ى  ، أو أ    مصرية  مساهمة شركة تكونأن   -١

   مـن تـاريخ     شـهرا  ١٢لى شركة مساهمة بحد أقصى      إى  تتعهد بتحويل شكلها القانون   
  . قيدها بالسجل

  .  تحدده الهيئةى مال الشركة عن الحد الأدنى الذيقل رأس ألا  -٢
  . تقرره الهيئةى ، على النحو الذ  خبرات مناسبة حسب المجالتتوافر لديهاأن  -٣
حكام بيئـة  إتكفل  ى  التو للازمة وتطبيقاتها  ا ة قواعد الحوكمة  يتوافر بالشرك أن   -٤

 . الرقابة الداخلية بالشركة

من بيانـات عمـلاء     أضمان   أن يتوافر لديها الإمكانات التكنولوجية اللازمة ل       -٥
الإجراءات التصحيحية  ، و   المتعلقة بالخدمة  حماية خصوصية وسرية البيانات   ، و  العاهد

  . وتسجيل الأحداث المرتبطةداء الأمستوى ى ل فخلى اللازمة عند ظهور أ
 . إبرام وثيقة تأمين ضد المخاطر التكنولوجية والمسئولية المهنيةالتعهد ب -٦

   . ، عن كل مجال  جنيه٢٥٠٠٠السجل وقدره ى  سداد قيمة مقابل خدمة القيد ف- ٧
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   إجراءات تقديم طلب القيد بالسجل- ًثالثا
علـى أن    ، ى النموذج المعد من الهيئة لهـذا الغـرض        لسجل عل اى  فيقدم طلب القيد    

  :  بالطلب كحد أدنى ما يلزم لبيانيرفق
  . طبيعة وتوصيف الخدمة المطلوب القيد من أجلها -١
  .ى والسيبرانى أساليب التقنية المتبعة بالشركة لضمان الأمن المعلومات -٢
 ـ     -٣   تعهيـد للعاهـد   يوفرهـا مقـدم خدمـة ال      ى  التقارير الرقابية المختلفـة الت

 ـ             تنظـيم ا لقـانون  لضمان الامتثال بالقواعد والضوابط الـصادرة عـن الهيئـة تطبيقً
   الـصادر  الأنـشطة الماليـة غيـر المـصرفية       ى  وتنمية استخدام التكنولوجيا المالية ف    

 ٢٠٢٢ لسنة ٥بالقانون رقم 
  أساليب حوكمة نظم المعلومات بما يـشمل المتطلبـات المنـصوص عليهـا             -٤

 .  ات الصادرة عن الهيئة العامة للرقابة الماليةالقرارى ف
 اا من تـاريخ تقديمـه مـستوفي    ن يوم طلب القيد خلال ثلاثي   ى  وعلى الهيئة البت ف   

  . المستندات المؤيدة له
   شروط استمرار القيد بالسجل-  ًرابعا

  :  لاستمرار القيد بالسجل يلتزم مقدم خدمة التعهيد بالالتزامات الآتية
و تعـديل   أتعهيـد،   عقـد   ى  برام أ إ عند   تحددهى   على النحو الذ   الهيئةخطار  إ -١
 . عليهى جوهر
ا للضوابط الصادرة من الهيئـة والمنظمـة        تحقيق متطلبات امتثال العاهد وفقً     -٢

 . للعمليات موضوع التعهيد
 . نفذها عقب انتهائهاى العاهد والعملية الت ببيانات عملاء هعدم جواز احتفاظ -٣
 .  لازمة لإعمال شئونهامعلومات أو مستندات ى  الهيئة بأموافاة -٤

   مدة القيد بالسجل وتجديده-  ًخامسا
تكون مدة القيد بالسجل سنة قابلة للتجديد بذات الشروط، ويكون للمقيـدين فتـرة              

ا من اليـوم  لتاريخ انتهاء القيد بالسجل، واعتبارى سماح لمدة شهر تحسب من اليوم التال 
، ويجـوز     انتهاء مدة الشهر دون تجديد تُعتبر الشركة غير مقيدة بالسجل          لتاريخى  التال

  .  لمجلس إدارة الهيئة مد المواعيد الواردة بالفقرة الماثلة
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، لا يجوز تجديد القيد لمن اتخذ ضده أحد التدابير الإدارية، مـا              وفيما عدا التنبيه  
 يجوز قيد من سبق شـطبه       ، ولا  لم يمر سنة من تاريخ صدور القرار الخاص بالتدبير        
  . من السجل، ما لم يمر عليه سنتين من تاريخ الشطب

جميع الأحوال يجوز لمجلس إدارة الهيئة الاستثناء مـن الفتـرات الزمنيـة       ى   وف
  .  على مبررات يقدمها مقدم خدمة التعهيد، بناء الواردة بالفقرة السابقة

   التدابير الإدارية- ًسادسا
 أو الاسـتمرار    حد شروط القيد  لأ فقد مقدم الخدمة   حال ثبوت    لمجلس إدارة الهيئة  

القوانين والقرارات المنظمة لاستخدام    ى  من الالتزامات المقررة ف   ى   أو مخالفته لأ   ، فيه
 ، خـدمات التعهيـد   ى  الأنشطة المالية غير المصرفية على مقدم     ى  التكنولوجيا المالية ف  

  :  التدابير الآتيةمنى أاتخاذ 
  لتنبيـه بالمخالفـات المنـسوبة وتحديـد الفتـرة الزمنيـة اللازمـة             توجيه ا  -١

 . لإزالة أسبابها
 . يقاف المؤقت للقيد بالسجل لمدة لا تجاوز سنةالإ -٢
 أمـر ى ، للنظر ف ، أو إدارتها للانعقاد بحسب الأحوال     دعوة مجلس إدارة الشركة    - ٣

 .زالتها امها باتخاذ اللازم نحو إ، وإلز المخالفات المنسوبة إليها
  .  السجلالشطب من -٤

 



 ٢٠٢٣ سنة یولیة ١١ ىف) أ( تابع ١٥٠ العدد – الوقائع المصریة    
 

  

٧١

 

 

 

 

 

 
  رئيس مجلس الإدارة

 
  ٢٠٢٣ لسنة ٢٦٨رقم الإيداع بدار الكتب 

٧٠٩ -  ١٢/٧/٢٠٢٣ - ٢٠٢٣ / ٢٥٠٢٧  
 
 

 


